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* Internet bietet viele Vortelle...
— rasche und globale Kommunikation

— Nachrichten sekundenschnell an eine Vielzahl
Menschen

— ein Nachschlagwerk zu jedem Thema per
Mausklick

— stets aktuelle Nachrichten
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Gefahren in facebook & co

 Sexuelle Ubergriffe

* Cybergrooming

« Radikalismus

« |S-Propaganda

« Hatespeech

« Fakeprofile

« Facebook hacking

« Whats app

« Abzocke (Spiele, Handy, websides)
 Hoax




POLIZEI*

KRIMINALPRAVENTION

Sexuelle Ubergriffe/Cybergrooming

» Aufklarung als Pravention (sauchgefiihl, Nein-sagen, Webcam)
* Misstrauen (recherche)

* Erwachsene Ansprechpersonen (wer?)

 ,Du bist nicht schuld!”

» Datensicherung

* Anzeigeerstattung

» Fall 1 (OO), Fall 2 (Ktn)
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Radikalismus - IS Propaganda - Hatespeech

« Jugendschutzgesetze

Radikale religiose Gruppierungen

Politisch extreme Gruppen

Verbreitung von radikalen Gedankengut (Totungsvideos)
Werbung durch Katzen




POLIZEI ™=

KRIMINALPRAVENTION

Hilfe

* Beratungsstelle Extremismus des BMFJ
office@beratungsstelleextremismus.at
Hotline: 0800 20 20 44 (Montag bis Freitag, 10.00-15.00 Uhr)

Kostenlose und anonyme Beratung (Sprachen: Deutsch, Turkisch,
Englisch, Arabisch und Persisch).

« Rat auf Draht
« Schulpsychologie



mailto:office@beratungsstelleextremismus.at
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Hatespeech

* Meldung an den Netzwerkbetreiber

— Z.B. Bel Facebook, Youtube, Twitter, Instagramm, Ask.fm Uber
den link ,melden” moglich

 Nutzer melden und blockieren
* Anzeigeerstattung (§ 283 StGB)

— Wer im Internet zu Gewalt oder Hass gegen Personen aufgrund ihrer
Religionszugehdrigkeit, Nationalitat, ethnischer Zugehaorigkeit,
Weltanschauung bzw. sexueller Orientierung oder Hautfarbe aufstachelt,
macht sich wegen Verhetzung strafbar.
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Hatespeech

 Teillen und liken kann strafbar sein!

Uble Nachrede (§ 111 StGB),
Beleidigung (§ 115 StGB),
Verleumdung (§ 297 StGB),
Kreditschadigung (§ 152 StGB) und
Cyber-Mobbing (§ 107c StGB).




Fakeprofile und gehackte FB-Profile

* Cybermobbing

» Betrugsversuche und Betrug
» Geld (Facebookbetrug)

e Sextortion
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B .l 74% M 13:20

€ ) Enoen . m 0

” Andreas Neuwirth
Ihr seid auf Facebook
befreundet

Hat bei Stiwa gearbeitet

Wohnt in Schorfling,
Oberosterreich, Austria

Bist duim video!??
http://ciwahuvive.jimdo <
.com/

Andreas zuwinken

@ © i
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Kontakt zu der Frau sofort abbrechen!

Nicht auf die Erpressung eingehen! Die Erpresser werden
weliter Geld fordern, wenn bezahlt wird.

* Bewelse sichern und Anzeigeerstattung!

* Fotos und Videos loschen lassen!

« Keine pers. Daten an Unbekannte!

« Keine Entblof3ung vor der Webkamera! (modus operandi 4861)
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Facebook Hacking

Gehackte FB-Profile von realen Personen (Copy)
— In Not geraten —Geld per Paysafecard oder Western Union

Erneute Freundschaftsanfrage

Rechtschreibfehler

Grammatikfehler

Unstimmigkeiten, Nervigkeiten, Nacktfotos, Pornos
Nach kurzem Chat ersuchen um Geld

Erfundene FB-Profile (wenig Infos)
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Facebook Hacking

* \VVerratenes oder erratenes PW
* Mobile Bluetooth Hacking Software




Gehackte und gefalschte
Konten

Gehackte und gefalschte Konten

Dein Konto sollte dich reprasentieren und nur du solltest Zugriff auf dein Konto haben. Wenn
jemand Zugriff auf dein Konto erhalt oder ein Konto erstellt, um dich oder eine andere Person
nachzuahmen, méchten wir dir helfen. Wir méchten dich aulerdem bitten, uns Gber Konten zu
informieren, die unechte oder fiktive Personen, Haustiere, Stars oder Organisationen
reprasentieren.

Gehackte Konten

Ich glaube, mein Konto wurde gehackt oder wird von jemandem ohne mein Einverstandnis
verwendet.

Ich glaube, das Konto meines Freundes wurde gehackt.

Imitierende Konten

Wie melde ich ein Konto aufgrund von Nachahmung?
Wie melde ich ein Konto, das sich fur mich ausgibt?

Wie fordere ich Informationen zu einer Chronik an, die meine Person darstellt?

Gefalschte Konten

Wie melde ich ein gefalschtes Konto?
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Facebook, Twitter und Co dienen heute nicht nur dem Austausch von Informationen
unter Freunden und Firmen. Mittlerweile bedienen sich auch Internetbetriiger am reichen
Informationsangebot dieser Plattformen.



Niavarani über Facebook_2.avi

Facebook - Privatsphare POLIZEI*
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» https://www.saferinternet.at/datenschutz/#c1924



https://www.saferinternet.at/datenschutz/#c1924
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Tipps fur Social Communities:

1) Nur die unbedingt erforderlichen Daten bei der Anmeldung bekannt geben und falls
moglich den Privatspharefilter entsprechend einstellen, damit nicht jeder die
personlichen Informationen sehen kann

2) Nur Freundschaftsanfragen oder Kontaktanfragen bestéatigen, wenn man die
anfragende Person auch kennt. Viele Anfragen werden durch Betriger und Spammer
durchgeflhrt.

3) Keine Passbilder, Unterschriften und andere Dokumente hochladen, da diese von
anderen Personen gespeichert, gedruckt oder anderwertig gebraucht werden
konnten.

4) Keine Bilder oder Inhalte einstellen, die sich selbst oder anderen zum Nachteil
gereichen konnten. Oft kdnnen Bilder nicht mehr geldscht werden.

5) Gesetzeswidrige Inhalte kdonnen zumeist mit einem ,Melde Button® gemeldet und
somit bis zur Prufung offline gestellt werden.

Landeskriminalamt OO, AB 04 - Kriminalpravention, Grinsp Alexander GEYRHOFER
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Was kann man gegen Datendiebstahl tun :

1) Im Internet und in Emails so wenig als mdglich, personliche Daten bekannt geben,
aulder es ist nicht anders maglich.

2) Dies gilt vor allem fur Internetforen, Chatrdume und Internetseiten, wo nicht
kontrolliert werden kann, wer diese Inhalte zu lesen bekommit.

3) Kreditkartendaten und Bankdaten keinesfalls per Email Gbertragen und nur auf
seridsen Internetseiten und in entsprechend gesicherten Bereich eingeben

4) Auch Benutzernamen und Passworter von Webseiten usw. niemanden bekannt
geben. Komplizierte Passworter verwenden. Nicht ,password® oder 1234, Walter10
oder ahnliches.

5) In Social Networks die Privatsphéreinstellungen andern.
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Wissen Sie — wo ihr Kind surft ? Wenn sie lhr Kind im realen Leben schiitzen, sollten
Sie das auch im Internet tun :

KINDER
SI(h(R nm



Wo_ist_Klaus_Österreich.wmv
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Im Internet gibt es viele Problemfelder und die Kindersicherheit im Internet stellt ein
wichtiges Thema flr die Entwicklung der Kinder und Jugendlichen dar.

Themenpunkte:

- Onlinesucht (Onlinespiele wie z.B. WoW oder Second Life)

- Unzensierte Internetseiten — Pornografische Inhalte, Gewalt, etc.

- Cyberbullying - Opfer in den eigenen 4 Wanden

- Datenschutz — Weitergabe von sensiblen Daten durch Kinder

- Gefahrlicher ,Umgang” in Chats, Foren, etc.
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Die Kinder von heute wachsen mit dem Medium Internet auf und nutzen alle Vorteile.
Allerdings unterliegen Kinder auch Gefahren im Internet und trifft die Kinder oft jeder
Inhalt véllig ungefiltert:

1) Achten sie darauf, mit wem ihr Kind tber das Internet Kontakt halt. Man weil3 nie, wer sich
hinter der Identitat im Internet verbirgt

2) Beschranken sie den Zugriff ihres Kindes auf den Computer in zeitlicher und inhaltlicher
Hinsicht. Sie kdnnen dies personlich oder durch erwerbbare Programme erledigen lassen,
welche z.B. auf spezielle Begriffe reagieren und die Seite sofort sperren.

3) Achten sie beim Gebrauch des Computers durch ihre Kinder auch auf das Thema
,Onlinespiele” bzw. Computerspiele und besprechen sie mit ihrem Kind eine vernunftige
Dauer der Nutzung, damit diese nicht zu lange ausfallt. Beim Arbeiten und Spielen mit dem
Computer verféllt man gerne in einen sogegannten ,Flow* und Ubersieht dabei gerne die
Zeit, was der Entwicklung der Kinder nicht zutraglich sein kénnte.

4) Besprechen sie mit ihren Kindern, dass diese keine personlichen Daten oder Bilder im
Internet bekanntgeben und suchen sie mit ihrem Kinder gemeinsam nach fur Kinder
wertvollen Inhalten.
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Es werden verschiedenste, teilweise auch kostenlose, Moglichkeiten zum Schutz von

Kindern im Internet angeboten (z.B. Windows 7 — Benutzersteuerung) :

Legen Sie fest, wie Chris den Computer verwenden darf.
Jugendschutz: Aktuelle Einstellungen:
() Ein - Einstellungen erzwingen e 2
s Chris
i \ : Standardbenutzer
K rtgeschi
Windows-Einstellungen ‘ SHmwoRgesc

;) Zeitlimits Jugendschutz: Aus

Steuern Sie, wann Chris den Computer verwendet




Einstellungen

@ Startseite Berechtigungen & Verlauf WINDOWS 10

|Emsteihu‘sg suchen SafeSearch

O Streng — Nicht jugendfreie Texte, Bilder und Videos aus meinen
Suche Webergebnissen herausfiltern

@ Mittel — Nicht jugendfreie Bilder und Videos, aber keinen Text

0
& Sprache aus meinen Webergebnissen herausfiltern

O Aus — Keine nicht jugendfreien Inhalte aus meinen

Lo Berechtigungen & Verlauf Webergebnissen herausfiltern

@ Weitere Details Cloudsuche

Windows-Cloudsuche
@ :in

Meine Cloudinhalte in Windows Search anzeigen

Verlauf

Mein Gerateverlauf

@D ein
App-Verlauf, Einstellungsverlauf und andere Verldufe von meinen angemeldeten Gerdten verwenden, um die Suche auf Gerdten zu
verbessern

Meinen Gerateverlauf I6schen
Landeskriminalamt OO Kriminalpravention -
2015



Kindersicherheit

..... oder im alten Internet Explorer

Internetoptionen 7=
Verbindungen [ Programme l Erweitert
Algemein | sSicherheit |  Datenscutz |  Inhalte =
—‘#‘
Jugendschutz - > ir g SUChen

% Steuert die Internetinhalte, die vie Awards | EHEC
Y

angezeigt werden dirfen.

Inhaltsratgeber -

Qy Filter helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kdnnen.

Auto Partnersuche Reise Spiele Immobilien Jobs Wetter

%) Aktivieren...

Inhaltsratgeber
Zertifikate - ) h Fitter {Zugelassene Sites I Allgemein l Erwettert |
8 IZ:égg‘;‘;‘;s:g’i’:?&;;:fm‘usse'te Verbidungen Ond i\ ﬂéhlejn Sie eine Kategorie aus, um die Fiterstufen anzuzeigen:
| €\ Darstellung von Tabakkonsum
[ SSL-Status loschen ] [ Zertifikate ] [ Herausgeber ] ‘ @ Gewatt

B @ Gliicksspiel 3
AutoVervollstandigen € Inhatte, die Angstgefilhle, Einschiichterung usw. verursachen
=9 AutoVervolistandigen speichert Einstellungen 3 €. Inhatte. die Kindem schlechtes Vorbid sind .
% vorherige Eingaben auf Webseiten und A < | [ | »
schlagt Ubereinstimmungen vor. | G e Sie den Schieberegh i ; e ik
9 Vernenden Sie den el ler, um festzulegen, welche Inhalte
Feeds und Web Slices - £ Benutzem zuganglich sein sollen:
57" Feeds und Web Slices bieten Einstellungen ) e
Y=y aktualisierte Inhalte von Websites, die ! U
in Internet Explorer und anderen
Programmen gelesen werden kénnen.

Kein

| Beschreibung

Keine Anstachelung zu oder Darstellung von Diskriminierung oder
Gewalt in beliebigem Zusammenhang

) Kiicken Sie auf "Details”, um die Intemetseite dieses -
£ Freigabedienstes anzuzeigen. nntag

-l
Innsbruck verpflichtete =

Keim auf Sprossen Austria-Wien-Tormann OK ] [ Abbrechen | | Ubemetmen | F/11
nachgewiesen Safar .

Was wurde aus den Serien-Stars Ortschaft eingeben
Griine fordern Verbotvon Handball-Manner gegen Island e —
Zigarettenautomaten um letzte EM-Chance HOT or NOT: Herzogin Catherine HOTMAIL

in Zartrosa ’

Qrhmidiall wird nana Qalzhiirnar Real-Finanrirh hei | IFFA nanan
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Jugendschutz I0S

 https://support.apple.com/de-at/HT201304



https://support.apple.com/de-at/HT201304
https://support.apple.com/de-at/HT201304
https://support.apple.com/de-at/HT201304
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Neben den Ublichen Sicherheitseinstellungen im Browser, kbnnen sie auch auf diverse
Sicherheitsprogramme flr Kinder zurtick greifen.

z.B.
Norton Internet Security Systemstatus: OK - X
Einstellungen Leistung & Feedback Account Service & Support »
= . [ Wsight-Schutz etails :
Norton Online Family Schuti dea Comane u Detai
[€)
Wwwnortonde Jetzt scannen » Verlauf Quarantane Anwendungsbewertung
LiveUpdate ausfuhren  Vor & Minuten »
Netzwerkschutz
Schutzvor Sicherheitslicken  Netzwerkubersicht
i i i Internetschutz
- Problem Blacklist-Whitelist

Logins Karten Kindersicherung

« Besuchte Websites
« Erzeugte Warnmeldungen
« Verwendete Suchbegriffe usw.



http://www.norton.de/
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Kindersicherung r==s=uw s

Datei Bearheiten Fenster Hilfe

¢ https ://Sa.lfe I d . d e/ Kimegg@'rtg'??l; :iktiv s Zcitr H Intcn!

Start Internetfilter boris

Sollen Intemet Inhalte gefiltert werden?

Benuizer boris
S = O Kein Internetfilter
Zeitlimits ,"‘ {(® Intemetfilter - unenwiinschte Seiten werden gefiltert

Internetfilter b ) (O Intemetfilter - Nur erwinschte Seiten erlaubt
¥ (O Intemetfilter - Kein Internet erlaubt
Programme

Unenwiinscht (Kategorien)l Unerwiinscht (URL/Stichwérter) | Erwiinscht [URL) 1 Sonstiges

Sicherheit
Eigene unemwinschte URLs und Stichworter:

pom.de
pomo.de
rotten.com
“sewde
Einstellungen DATKIRETRER s e
[FliUnerwinschtes Stichwort
Erotikcam
-adult check B

Dieser PC

Benutzer

Fernsteuerung

Protokolle

14

Details Alle Loschen Léschen ][ Vorschlége ] Hinzufigen ]

Salfeld = =



https://salfeld.de/
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Whats App

 https://www.saferinternet.at/uploads/tx simaterials/Leitfad
en_Sicher _unterwegs In_WhatsApp.pdf



https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf
https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf
https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf
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Handyabzocke

« Keine Werbebanner in Apps oder Websites klicken, die
Gewinne oder Tests versprechen

« Handynummer nicht bekannt geben (SMS-Vertrag)
« Handyrechnung
« Keine TAN Codes schicken oder SMS mit ja beantworten
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e |Internetkriminalitat

— Kinderpornografie

* Das Besitzen, Herstellen und auch das wissentliche
Betrachten im Internet ist strafbar

Verhalten bel Wahrnehmung von derartigem
Darstellungen:
« Meldung an die nachste Polizeiinspektion

« Kopierte Adresszeile an die Meldestelle des
Bundeskriminalamtes schicken
meldestelle@interpol.at

 Verdachtige E-Mails im Original an Meldestelle
weiterleiten



mailto:meldestelle@interpol.at
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Handyabzocke

SMS mit STOP senden

Mobilfunkbetreiber kontaktieren

Schriftlicher Einspruch (eingeschrieben)
www.ombudsmann.at

Arbeiterkammer

Schlichtungsstelle (Rundfunk und Telekom Regulierungs- GmBH)



http://www.ombudsmann.at/
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HOAX - Wahr oder falsch?
 http://hoax-info.tubit.tu-berlin.de/hoax/

Startseite

Alle Beitrage Personen Fotos Videos Seiten Orte Gruppen Apps Veranstaltungen

o Seiten Alle anzeigen .
- Deutsch - English (US) - Turkce
Ergebnlsse filtern Espafiol - Portugués (Brasil) *

* https://lwww.mimikama.at/

Wien - 172.270 gefallt das - 6 Beitrage pro Tag
* Beliebige Person st di seite von w :

mimi

B

Du
Deine Freunde

Zuerst denken - dann klicken @ v Gefillt dir v
Mainz - 690.822 gefallt das - 8 Beitrage p!

Deine Freunde und
Gruppen

+) Wahle eine Quelle aus ...

IN GRUPPE GEPOSTET

¢ Beliebige Gruppe Alle anzeigen
Deine Gruppen

-, Wahle eine Gruppe Alle anzeigen

aus ...

MARKIERTER ORT Jamie Oliver gegen McDonalds —> eine uralte
Story!

Eine wahre G

o Beliebiger Ort

Schorfling,
Oberosterreich, Austria

, die unter

- Wahle einen Standort
aus ...

Warnung vor dem Ryanair-Ticket Gewinnspiel

auf Facebook

Bereits 2017 haben wir immer wieder vor dubiosen “Ryanair”...

DATUM DES BEITRAGS
* Beliebiges Datum
2018
2017
2016

Alle anzeigen
+ Wahle ein Datum aus ..

Offentliche Beitrage

& mimikama @
 65td.- €



http://hoax-info.tubit.tu-berlin.de/hoax/
http://hoax-info.tubit.tu-berlin.de/hoax/
http://hoax-info.tubit.tu-berlin.de/hoax/
http://hoax-info.tubit.tu-berlin.de/hoax/
http://hoax-info.tubit.tu-berlin.de/hoax/
http://hoax-info.tubit.tu-berlin.de/hoax/
https://www.mimikama.at/
https://www.mimikama.at/

Horrorkettenbriefe

kettenbrief whatsapp todesdrohung audio Q

Alle Bilder Videos News Shopping Mehr Einsteliungen Tools

Ungefahr 606 Ergebnisse (0,37 Sekunden)

WhatsApp Sprachnachricht: Todesdrohung per Kettenbrief ...

www.onlinewarnungen.de » Warnungsticker v
14.09.2017 - Mehrere WhatsApp-Sprachnachrichten drohen mit dem Tod. In den
Audio-Kettenbriefen wird von grausamen Details und viel Blut gesprochen. So schiitzen Sie sich.

Polizei warnt vor mysteriéser Nachricht! Diese WhatsApp durft ihr nicht ...
https://www_focus.de/ . /eiskalte-todesdrohungen-audio-kettenbrief-verbreitet-angst-und-....
12.11.2016 - Mit einer unmissverstandlichen Drohung fir den Fall, dass man diesen Kettenbrief
nicht an mindestens 20 weitere Kontakte verschickt, endet einer der ersten Satze eines langen
Audio-Kettenbriefs, den derzeit verangstigte Kinder und Jugendliche weiterverbreiten.

Polizei warnt vor Kettenbrief: Audio-Datei versetzt Jugendliche in ...
https://www focus.de/.. /ich-werde-dein-blut-trinken-kettenbrief-todesdrohung-polizei-w. ..
Derzeit kursiert eine erschreckende Sprachnachricht auf dem Messenger WhatsApp. Die
Kettennachricht versetzt vor allem Kinder und Jugendliche in Angst und Schrecken. Jetzt schreitet
sogar die Kriminalpolizei ein. Derzeit verbreitet sich eine erschreckende Todesdrohung tiber den
Nachrichtendienst WhatsApp. Nutzer ...

Kettenbrief-Todesdrohung tber WhatsApp: So sollten Eltern reagieren
https://rtinext.rtl de/.. /kettenbrief-todesdrohung-ueber-whatsapp-so-soliten-eltern-rea... v
20.09.2016 - Kinder und Jugendliche werden von einer bizarren Todesdrohung auf ihren Handys
verunsichert: "Wenn du das nicht weiterschickst, dann stirbt deine Mutter!" Diese schlimme
Audio-Botschaft kursiert gerade Giber Whatsapp und wird wie ein Kettenbrief weitergeleitet.
Psychologin Lara Werkstetter erklart, ...

WhatsApp Todesdrohung! Polizei warnt vor gefahrlicher ... - Chip
www_chip.de » Handy » Handy News > Software »

18.05.2017 - Derzeit verbreitet sich eine erschreckende Todesdrohung Gber den Nachrichtendienst
WhatsApp. Nutzer, meist Jugendliche, werden dadurch extrem verstort und verangstigt. Der
Kettenbrief, der sich als Audio-Datei verbreitet, beinhaltet grausame Beschreibungen einer Straftat:
"um 23:58 Uhr werde ich ...

Kettenbriefen mit Todesdrohung tber WhatsApp - mimikama
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Achtung, dieser Vortrag enthalt
Produktplatzierungen!




Alexander Geyrhofer

Padagogin
Ein harter Job

Neue Herausforderungen -
neue Handlungsoptionen

Bestellbar unter

www.gewaltpaedagoqgik.at
oder geyrhofer@gmx.at

studia

miuvim  Studia Universitatsverlag Innsbruck
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