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• Internet bietet viele Vorteile… 

– rasche und globale Kommunikation 

– Nachrichten sekundenschnell an eine Vielzahl 

Menschen 

– ein Nachschlagwerk zu jedem Thema per 

Mausklick 

– stets aktuelle Nachrichten 

 



Gefahren in facebook & co 
• Sexuelle Übergriffe 

• Cybergrooming 

• Radikalismus 

• IS-Propaganda 

• Hatespeech 

• Fakeprofile 

• Facebook hacking 

• Whats app 

• Abzocke (Spiele, Handy, websides) 

• Hoax 

 

 



Sexuelle Übergriffe/Cybergrooming 

• Aufklärung als Prävention (Bauchgefühl, Nein-sagen, Webcam) 

• Misstrauen (Recherche) 

• Erwachsene Ansprechpersonen (wer?) 

• „Du bist nicht schuld!“ 

• Datensicherung 

• Anzeigeerstattung 

• Fall 1 (OÖ), Fall 2 (Ktn) 

 

 



Radikalismus - IS Propaganda - Hatespeech 

• Jugendschutzgesetze 

• Radikale religiöse Gruppierungen 

• Politisch extreme Gruppen 

• Verbreitung von radikalen Gedankengut (Tötungsvideos) 

• Werbung durch Katzen 



Hilfe 
• Beratungsstelle Extremismus des BMFJ 

  office@beratungsstelleextremismus.at 

 Hotline: 0800 20 20 44 (Montag bis Freitag, 10.00-15.00 Uhr) 

 

Kostenlose und anonyme Beratung (Sprachen: Deutsch, Türkisch, 

Englisch, Arabisch und Persisch).  

• Rat auf Draht 

• Schulpsychologie 

 

mailto:office@beratungsstelleextremismus.at


Hatespeech 

• Meldung an den Netzwerkbetreiber  

– Z.B. Bei Facebook, Youtube, Twitter, Instagramm, Ask.fm über 

den link „melden“ möglich 

• Nutzer melden und blockieren 

• Anzeigeerstattung (§ 283 StGB) 
– Wer im Internet zu Gewalt oder Hass gegen Personen aufgrund ihrer 

Religionszugehörigkeit, Nationalität, ethnischer Zugehörigkeit, 

Weltanschauung bzw. sexueller Orientierung oder Hautfarbe aufstachelt, 

macht sich wegen Verhetzung strafbar.  



Hatespeech 

• Teilen und liken kann strafbar sein! 

 

Üble Nachrede (§ 111 StGB), 

Beleidigung (§ 115 StGB), 

Verleumdung (§ 297 StGB), 

Kreditschädigung (§ 152 StGB) und 

Cyber-Mobbing (§ 107c StGB). 

 



Fakeprofile und gehackte FB-Profile 

• Cybermobbing 

 

• Betrugsversuche und Betrug 

• Geld (Facebookbetrug) 

 

• Sextortion 



Kontakt zu der Frau sofort abbrechen! 

Nicht  auf die Erpressung eingehen! Die Erpresser werden 

weiter Geld fordern, wenn bezahlt wird. 

 

• Beweise sichern und Anzeigeerstattung! 

• Fotos und Videos löschen lassen! 

• Keine pers. Daten an Unbekannte! 

• Keine Entblößung vor der Webkamera!  (Modus Operandi 4861) 

 

 

 



Facebook Hacking 

• Gehackte FB-Profile von realen Personen (Copy) 

– In Not geraten –Geld per Paysafecard oder Western Union 

• Erneute Freundschaftsanfrage 

• Rechtschreibfehler 

• Grammatikfehler 

• Unstimmigkeiten, Nervigkeiten, Nacktfotos, Pornos 

• Nach kurzem Chat ersuchen um Geld 

• Erfundene FB-Profile (wenig Infos) 

 



Facebook Hacking 

• Verratenes oder erratenes PW 

• Mobile Bluetooth Hacking Software 





Datenschutz & Social Networks 

Facebook, Twitter und Co dienen heute nicht nur dem Austausch von Informationen 

unter Freunden und Firmen. Mittlerweile bedienen sich auch Internetbetrüger am reichen 

Informationsangebot dieser Plattformen.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Niavarani über Facebook_2.avi


Facebook - Privatsphäre 

• https://www.saferinternet.at/datenschutz/#c1924 

https://www.saferinternet.at/datenschutz/#c1924


Tipps für Social Communities:  

 

1) Nur die unbedingt erforderlichen Daten bei der Anmeldung bekannt geben und falls 

möglich den Privatsphärefilter entsprechend einstellen, damit nicht jeder die 

persönlichen Informationen sehen kann 

 

2) Nur Freundschaftsanfragen oder Kontaktanfragen bestätigen, wenn man die 

anfragende Person auch kennt. Viele Anfragen werden durch Betrüger und Spammer 

durchgeführt.  

 

3) Keine Passbilder, Unterschriften und andere Dokumente hochladen, da diese von 

anderen Personen gespeichert, gedruckt oder anderwertig gebraucht werden 

könnten.  

 

4) Keine Bilder oder Inhalte einstellen, die sich selbst oder anderen zum Nachteil 

gereichen könnten. Oft können Bilder nicht mehr gelöscht werden. 

 

5) Gesetzeswidrige Inhalte können zumeist mit einem „Melde Button“ gemeldet und 

somit bis zur Prüfung offline gestellt werden. 

Datenschutz im Internet 
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Was kann man gegen Datendiebstahl tun : 

 

1) Im Internet und in Emails so wenig als möglich, persönliche Daten bekannt geben, 

außer es ist nicht anders möglich.  

 

2) Dies gilt vor allem für Internetforen, Chaträume und Internetseiten, wo nicht 

kontrolliert werden kann, wer diese Inhalte zu lesen bekommt. 

 

3) Kreditkartendaten und Bankdaten keinesfalls per Email übertragen und nur auf 

seriösen Internetseiten und in entsprechend gesicherten Bereich eingeben 

 

4) Auch Benutzernamen und Passwörter von Webseiten usw. niemanden bekannt 

geben. Komplizierte Passwörter verwenden. Nicht „password“ oder 1234, Walter10 

oder ähnliches.  

5) In Social Networks die Privatsphäreinstellungen ändern.  

 

Datenschutz im Internet 



Wissen Sie – wo ihr Kind surft ? Wenn sie Ihr Kind im realen Leben schützen, sollten 

Sie das auch im Internet tun :  

 

 

 

 

 

 

 

 

 

 

 

 

 

Kindersicherheit 

Wo_ist_Klaus_Österreich.wmv


Im Internet gibt es viele Problemfelder und die Kindersicherheit im Internet stellt ein 

wichtiges Thema für die Entwicklung der Kinder und Jugendlichen dar.  

 

Themenpunkte: 

 

- Onlinesucht (Onlinespiele wie z.B. WoW oder Second Life) 

 

- Unzensierte Internetseiten – Pornografische Inhalte, Gewalt, etc. 

 

- Cyberbullying  - Opfer in den eigenen 4 Wänden 

 

- Datenschutz – Weitergabe von sensiblen Daten durch Kinder 

 

- Gefährlicher „Umgang“ in Chats, Foren, etc.  

 

 



Die Kinder von heute wachsen mit dem Medium Internet auf und nutzen alle Vorteile.  

Allerdings unterliegen Kinder auch Gefahren im Internet und trifft die Kinder oft jeder  

Inhalt völlig ungefiltert:  

 

1) Achten sie darauf, mit wem ihr Kind über das Internet Kontakt hält. Man weiß nie, wer sich 
hinter der Identität im Internet verbirgt 

 

2) Beschränken sie den Zugriff ihres Kindes auf den Computer in zeitlicher und inhaltlicher 
Hinsicht. Sie können dies persönlich oder durch erwerbbare Programme erledigen lassen, 
welche z.B. auf spezielle Begriffe reagieren und die Seite sofort sperren.  

 

3) Achten sie beim Gebrauch des Computers durch ihre Kinder auch auf das Thema 
„Onlinespiele“ bzw. Computerspiele und besprechen sie mit ihrem Kind eine vernünftige 
Dauer der Nutzung, damit diese nicht zu lange ausfällt. Beim Arbeiten und Spielen mit dem 
Computer verfällt man gerne in einen sogegannten „Flow“ und übersieht dabei gerne die 
Zeit, was der Entwicklung der Kinder nicht zuträglich sein könnte.  

 

4) Besprechen sie mit ihren Kindern, dass diese keine persönlichen Daten oder Bilder im 
Internet bekanntgeben und suchen sie mit ihrem Kinder gemeinsam nach für Kinder 
wertvollen Inhalten.  

Kindersicherheit 



Es werden verschiedenste, teilweise auch kostenlose, Möglichkeiten zum Schutz von 

Kindern im Internet angeboten (z.B. Windows 7 – Benutzersteuerung) : 

 

 

Kindersicherheit 
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WINDOWS 10 



….. oder im alten Internet Explorer  

 

 

Kindersicherheit 



Jugendschutz IOS 

• https://support.apple.com/de-at/HT201304 

 

https://support.apple.com/de-at/HT201304
https://support.apple.com/de-at/HT201304
https://support.apple.com/de-at/HT201304


Kindersicherheit 

Neben den üblichen Sicherheitseinstellungen im Browser, können sie auch auf diverse 

Sicherheitsprogramme für Kinder zurück greifen.  

 

z.B. 

 

 

- Norton Online Family 
www.norton.de   

 

 

 

 

- Problem Blacklist-Whitelist 

 

http://www.norton.de/


Kindersicherung 

• https://salfeld.de/ 

https://salfeld.de/


Whats App  

• https://www.saferinternet.at/uploads/tx_simaterials/Leitfad

en_Sicher_unterwegs_in_WhatsApp.pdf 

 

https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf
https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf
https://www.saferinternet.at/uploads/tx_simaterials/Leitfaden_Sicher_unterwegs_in_WhatsApp.pdf


Handyabzocke 

• Keine Werbebanner in Apps oder Websites klicken, die 

Gewinne oder Tests versprechen 

• Handynummer nicht bekannt geben (SMS-Vertrag) 

• Handyrechnung 

• Keine TAN Codes schicken oder SMS mit ja beantworten 



• Internetkriminalität 

– Kinderpornografie 
• Das Besitzen, Herstellen und auch das wissentliche 

Betrachten im Internet ist strafbar 
 

 Verhalten bei Wahrnehmung von derartigem 
Darstellungen: 

• Meldung an die nächste Polizeiinspektion 

• Kopierte Adresszeile an die Meldestelle des 
Bundeskriminalamtes schicken 
meldestelle@interpol.at 

• Verdächtige E-Mails im Original an Meldestelle 
weiterleiten 

 

mailto:meldestelle@interpol.at


Handyabzocke 

• SMS mit STOP senden 

• Mobilfunkbetreiber kontaktieren 

• Schriftlicher Einspruch (eingeschrieben) 

• www.ombudsmann.at 

• Arbeiterkammer 

• Schlichtungsstelle (Rundfunk und Telekom Regulierungs- GmBH) 

 

http://www.ombudsmann.at/


HOAX - Wahr oder falsch? 

• http://hoax-info.tubit.tu-berlin.de/hoax/ 

 

•  https://www.mimikama.at/ 

 

 

http://hoax-info.tubit.tu-berlin.de/hoax/
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Horrorkettenbriefe 



Achtung, dieser Vortrag enthält 

Produktplatzierungen! 



        Bestellbar unter 

www.gewaltpaedagogik.at 

oder geyrhofer@gmx.at 

 

http://www.gewaltpaedagogik.at/
mailto:geyrhofer@gmx.at


DANKE 

FÜR IHRE 

AUFMERKSAMKEIT 


