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FUr morgen lernen

Gesellschaft Zusammenarbeit Gestalten und Lernen Digitale Kompetenzen
e Die eigene Identitat e Kommunikativ e Kreativ Gestalten e Computational Thinking
managen ¢ Kollaborativ e Kritisch Denken e Innovative, kreative- &

* Gesundheit & e Informationen und e Problemlésend |6sungsorientierte
soziale Verantwortung Daten teilen Handeln Anwendung von
o Digitale Rechte & e Losungswege finden digitalen Tools
Schutz o el e Handhabung & Einsatz
¢ Verhalten im Web digitaler Medien

https://www.slideshare.net/joh5700/what-are-educaonal-standards https://assets.weforum.org/editor/x47dy6VqBAt3WAECLj1NVcCyxCsbiOy1x5IP9xRE1hc.JPG
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Rahmenbedingungen

Infrastruktur/ Gerate Ant?mdt{ng an WLAN
bisheriges
Spaf Lehrenden Team Organisation
Ausbildung Lehrende Untersiu.tzung Ideen
Schulleitung
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Unterrichtsmaterialien
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| Gesellschaftliche Aspekte von Medienwandel und
Digitalisierung
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| Informations-, Daten- und Medienkompetenz
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Checkst du's? - Fake News,
Online-Image & Hatespeech!

Fake News, manipulierte Bilder und Mobbing - die sozialen Medien

bringen neue Gefahren. Keine Angst: Du brauchst deshalb nicht gleich
deine Accounts I6schen. Mit ein paar Grundregeln bist du sicher: Check’
die Quellen, bleib’ freundlich & wehr’ dich gegen Hater. Erstellt in
Kooperation mit Ingrid Brodnig & Jakob Winter von www.digitalreport.at

START

Saterinternet.at 21
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e
g 1=

119

E 1L

a7

(p]
I

i

I
‘.a
;

Sqferin’rg[rje’r.of Wahr oder falsch im Internet, Ubung 2

Das Internet sicher nutzen



| Betriebssysteme und Standard-Anwendungen
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Saferinternet.at

Dias Internet sicher nutzen

Expertenquiz ,,Hilf Saferinternet.at*

Du bist schon ein echter Profi, wenn es um die sichere Nutzung von Internet, Handy und Apps geht!
Perfekt! Das Saferinternet.at-Team braucht deine Unterstiitzung!

Bitte hilf uns, die Fragen von anderen Userinnen und Usern zu beantworten! Such dir am besten eine Frage
zu einem Thema aus, bei dem du dich schon gut auskennst.

Musterantworten kannst du hier herunterladen — aber nicht schummeln! ;-)

WhatsApp Kettenbriefe

Liebes Saferinternet.at-Team,

%)
®

ich habe gestern eine WhatsApp-Nachricht bekommen, die ich an mindestens
zehn Leute weiterschicken soll, weil sonst meiner Mutter etwas Schreckliches
passiert. Ich habe Angst!

Bernhard




Umfragen unter Schulerinnen

Welche Sozialen
Netzwerke?

Wann das erste
Handy?

Was hei3t
,Privat*e

Wie viele
WhatsApp
Gruppene

Saferinternet.at
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Ubungen é;

— . |_— | Digitale Geré&e -
[ Gewaltfilm : )
Keﬁer;itlzgief o Konzentrat I U ST
nutzen
Wahr oder falsch im Intermet, 011 Medien und Gewalt, U6
Handy in der Schule
a-‘é TR
Eae =

—1° | Learning Apps
20 Cyber- Das Horror

Mobbing e

Der
Schummelzettel

Jugendiiche Bilderwelten, U3 Wahr oder Falsch im Internet, U15

Handy in der Schule, U10
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Kettenbrief-Check

mal drei

Unterrichtsficher:
Digitale Kompetenzen digikomp8:

Dauer:

Ubungen fiir verschiedene Unterrichtsfacher

1.2 Verantwortung bei der Nutzung von IT,

2.2 Gestaltung und Nutzung personlicher Informatiksysteme,
3.1 Dokumentation, Publikation und Prasentation

jeweils ein bis zwei Unterrichtseinheiten

Ziele
* Wahrheitsgehalt von Kettenbriefen einschatzen kénnen

< Mit Kettenbriefen verantwortungsvoll umgehen

ab der 4.Schulstufe Mathematik
(Denksportaufgabe)
Die Schiiler/innen losen eine Textauf-
abder?. Schulstufe gabe:

(potenzen) Anna schickt Paul auf WhatsApp einen
Kettenbrief Der Inhalt macht Paul Angst,

daher leitet er die Nachricht sofort an Lara,

Tom, Jonas, Valentin und Adrian weiter. Diese schicken den
Kettenbrief ebenfalls an jeweils fiinf Personen weiter. Annas
Lehrerin mochte nun allen beteiligten Kindern sagen, dass
sie den Brief wieder I6schen sollen, weil er sonst nur weitere
Kinder verstort. Wie viele Kinder haben den Kettenbrief min-
destens erhalten und sollen ihn nun léschen?”

‘Deutsch/Spmchen

Die Schiiler/innen teilen sich in Kleingrup-
pen auf und erstellen selbst einen Ketten-
brief. Dieser soll nach den bekannten Prin-
zipien funktionieren, aber positiv besetzt sein.
Das Thema kann entweder frei gewahlt werden oder wird
vorab festgelegt. Moglicher Abschlusssatz: ,Schicke diese
Nachricht an fiinf coole Kids weiter und es passiert — wie
immer — nichts!".

ab der
S_Schulstufe

abder

Bildnerische Erzie
Bildnerische Erziehung 5. Schulstufe

Lassen Sie die Schiiler/innen ein Plakat
gestalten, das moglichst eindringlich vor
dem Weiterschicken von WhatsApp-Ketten-

briefen warnt. Dabei sind die psychologischen Tricks von
Kettenbriefen ausdriicklich erlaubt!

Strategien und Mechanismen von Kettenbriefen:
http://tibs.at/content/kettenbriefe

Die Gruppen lassen ihren Kettenbrief mithilfe einer
Sprachausgabe-App als Audio-Datei einsprechen (z. B.
Google Ubersetzer oder Google Text-in-Sprache). Anschlie-
Rend werden die Audio-Kettenbriefe an die Mitglieder der
anderen Gruppen verschickt.




Lernspiele zu Cyber-Mobbing

Was ist ese

Wie wehren?

Wie Betroffene
unterstutzene

socrative

Saferinternet.at
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| Digitale Kommunikation und Social Media
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Der falsche ',

Alter: ab der 6. Schulstufe

Unterrichtsficher: Bildnerische Erziehung, Kokoko, Soziales Lernen

Digitale Kompetenzen digikomp8: 1.1 Bedeutung von IT in der Gesellschaft

Dauer: je nach gewidhltem Aufwand, ab zwei Unterrichtseinheiten moglich

CYber ) Gro o m i n g Z':EY;l:;""::rcmming erkennen und verhindern
erke n n e n U n d » YouTube-Videos analysieren und reflektieren
Vermeiden Ablauf

£ Mit Hilfe der angegebenen Links und Videos erarbeiten /‘? Achtung! Es darf nur Musik verwendet wer-
die Schiiler/innen, wie Cyber-Grooming funktioniert | {_°_) den, die aus Urheberrechtsgriinden fiir sol-

und vermieden werden kann. Zu diesem Thema erstel- che Zwecke genutzt werden darf, damit die
len sie dann in Gruppen Videos! Schiiler/innen ihre Videos spater tatsachlich
auf YouTube hochladen kénnen. Unentgelt-
® 21 lich nutzbare Musik gibt es unter
Ausgehend von ihren eigenen YouTube-Stars (www. www. freemusicarchive.org oder
haz.de/Nachrichten/Medien/Bildergalerien/Die-ze hn- www.jamendo.com.

wichtigsten-Youtube-Stars-in-Deutschland) beschifti-

gen sich die Schiiler/innen mit dem Format der Filme

von YouTube-Stars. Warum sind diese so interessant?

Was macht die Filme so besonders (Themen, Humor,

Umsetzung)? Welche Videos erreichen ein besonders Die Schiiler/innen machen das Quiz ,Kennst du Groo-

groBes Publikum? ming-Tricks?" von 147 Rat auf Draht unter
www.rataufdraht.at/themenubersicht/tests-quiz/

F S€ 2 kennst-du-grooming-tricks.

Die Klasse teilt sichin Gruppen, sodass in jeder Gruppe

JFilmemacher/innen” und ,Stars" vorhanden sind. Ge-

meinsam wird ein Drehbuch erstellt, der Film gedreht

und geschnitten und dann der Klasse vorgestellt (z. B.

mit der Open Source Videoschnitt-Software Avidemux

oder Lightworks bzw. direkt mit dem Video-Editor von

YouTube). Thema des Videos: ,Gefihrliche Bekannt-

schaften im Internet vermeiden”.

Saferinternet.at
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| Sicherheit

Passwort

Saferinternet.at -> News

www.saferinternet.at/news/

Schulung foE =
junge
Onliner*innen

Selbstdarstellung von Madchen
und Burschen in der Schule, U3

Selbstdarstellung von Madchen
und Burschen in der Schule, U12

Saferinternet.at

utzen!

Umfrage zure =

Comics zum
Thema

Saferinternet.at-> service-> comics

www.saferinternet.at/zielgruppen/
jugendliche/comics/

Privatsphare

Selbstdarstellung von Madchen
und Burschen in der Schule, U13

Brief an
Beratungs-
suchende von
Saferinternet.at

Expert*innen-Quiz

www.saferinternet.at/quiz/

www.saferinternet.at/digitale-grundbildung-sek1




Comics als Gesprachsgrundlage

Kinderfotos in sozialen Netzwerken

MEINE MUTTER \ _—————_|
HAT NOCH EIN BILD

TER 200 LIKES NACH
K Pretnoor T NUR BINEM TASL

GEPOSTET.-

WWW.SAFERINTERNET.AT

o

Saferinternet.at
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SIE HABEN

200 LIKES.

STELL DIR NUR
MAL VOR, WIE VIEL
DIE KLEINE WERT
IST ...

--- UND ES STEHT DAS DARF
ALLES DABEI: IHR NAME,\ ( NICHT WAHR
IHRE ADRESSE UND SEIN!

AUCH IHRE SCHULE... ICH REDE MIT

IST DAS NICHT MEINER MUTTER!
GEFAHRLICH FUR DEINE DIE KRIEGT EINE
SCHWESTER?

2014 - NELSON MARTINS




| Technische Problemldsung

Brief an
Beratungs- Digitale Gerdte Schulung for=—-
suchende von im Unterricht junge
Saferinternet.at nutzen Onliner*innen
Expert*innen-Quiz Handy in der Schule Suerlzsgifgfgﬁ?g(;’grns"é‘ﬁj;hgg
www.saferinternet.at/quiz/

Sqferinfernetdt www.saferinternet.at/digitale-grundbildung-sek1
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| Computational Thinking

Sdferinfernetdt www.saferinternet.at/digitale-grundbildung-sek 1
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Digitale Grundbildung Sek

Home / Zielgruppen / Lehrende / Digitale Grundbildung Sek1

Das Schuljahr 2018/19 bringt eine wichtige Verdnderung mit sich: Die Einflihrung der Digitalen
Grundbildung als verpflichtendes Wahlfach in der Sekundarstufe | (NMS & AHS). Eltern kdnnen sich
erstmals darauf verlassen, dass ihre Kinder in der Schule mit "Safer Internet"-Themen in Kontakt kommen.
Lehrende sehen sich vor der grolen Herausforderung das neue Bundesgesetzblatt in ihrem Unterricht

umzusetzen.

Bereiche der Digitalen Grundbildung

Innerhalb von vier Jahren und im Umfang von zwei bis vier Wochenstunden erwerben die Schile/innen
Kompetenzen aus insgesamt acht Bereichen. Saferinternet.at bietet Unterstiitzung und gibt Empfehlungen
zu hilfreichen Ubungen zu den jeweiligen Einheiten — klicken Sie sich durch die einzelnen Bereiche!

Gesellschaftliche Aspekte von Medienwandel und Digitalisierung
Informations-, Daten- und Medienkompetenz

Betriebssysteme und Standardanwendungen

Mediengestaltung

Digitale Kommunikation und Social Media
Sicherheit

Technische Probleml&sung

Computational Thinking

rfernetat Prasentation zur Digitalen Grundbildung

Die PowerPoint-Prasentation gibt einen Uberblick iber Aufbau und
maoglichen Inhalt der Digitalen Grundbildung.

Saferinternet.a
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Digitale Grundbildung |

Ke’r’re‘xief mal

=

Wahr oder Falsch im Internet, U11

) Digitale Gerdte
Passworter im Unterricht
nutzen

www.saferinternet.at/fag/datensc
hutz/

Handy in der Schule

Sdferinfernetdf www.saferinternet.at/digitale-grundbildung-sek1 39
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Digitale Grundbildung |

Ge.oﬁfnm

Medien und Gewol’r U6

Brief an
Beratungs-
suchende von
Saferinternet.at-> Service-> Comics Saferinternet.at

www.saferinternet.at/zielgruppen/
jugendliche/comics/ Expert*innen-Quiz
www.saferinternet.at/quiz/

Comics zum
Thema

Sdferinfernetdf www.saferinternet.at/digitale-grundbildung-sek1 40
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Digitale Grundbildung |

Do.-lorror

=

Wahr oder Falsch im Internet, U15

Schulung fOr Digitale Ger&te

'jung.e im Unterricht
Onliner*innen nutzen

Selbstdarstellung von Mddchen

und Burschen im Internet, U3 REnely i eerseue

Sdferinfernetdf www. saferinternet.at/digitale-grundbildung-sek|1 41
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Saferinternet.at
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Schulung for
junge
Onliner*innen

Umfrage zur
Privatsphadre

Selbstdarstellung von Madchen
und Burschen im Internet, U13 Selbstdarstellung von M&dchen
und Burschen im Internet, U3

www.saferinternet.at/digitale-grundbildung-sek1

Schulung for
ge
O i

Selbstdarstellung von M&dchen
und Burschen im Internet, U3
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Digitale Grundbildung |

Brief an
Beratungs-
suchende von
Selbstdarstellung von Madchen Saferinternet.at

und Burschen im Internet, 012

Das Schutz-Wiki

Expert*innen-Quiz
www.saferinternet.at/quiz/

Sdferinfernetdf www.saferinternet.at/digitale-grundbildung-sek1
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Ke’r’re‘xief mal

=

Wahr oder Falsch im Internet, U11
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erbung in

N

Wahr oder Falsch im Internet, U14

Umfrage zur
Privatsphdre

Das Schutz-Wiki

Selbstdarstellung von Madchen
Selbstdarstellung von Madchen und Burschen im Internet, U12
und Burschen im Internet, 013

Sdferinfernetdf www. saferinternet.at/digitale-grundbildung-sek|1 45
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Saferinternet.at
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Comics zum Digitale Gerdte
Thema im Unterricht
nutzen

Saferinternet.at-> service-> comics

www.saferinternet.at/zielgruppen/

jugendliche/comics/ Handly in der Schule

www.saferinternet.at/digitale-grundbildung-sek1

Ge.ol’rfllm

Medien und Gewcll’r U6
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Schulung for
Passworter junge
Onlinerfinnen

www.saferinternet.at/fag/datensc
hutz/
Selbstdarstellung von M&dchen
und Burschen im Internet, U3

Sdferinfernetdf www.saferinternet.at/digitale-grundbildung-sek1
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Schulung for
ge
O i

Selbstdarstellung von M&dchen
und Burschen im Internet, U3
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