
Gefördert durch die

Europäische Union

Birgitta Loucky-Reisner
www.saferinternet.at

Privatsphäre und Datenschutz 

in Sozialen Netzwerken



w w w . s a f e r i n t e r n e t . a t 

 Österreichische Informations- und 

Koordinierungsstelle für sichere Internetnutzung

 Hotline 147 Rat auf Draht: www.rataufdraht.at

 Kostenlose Unterrichtsmaterialien, Broschüren 

und Ratgeber für Lehrende, Eltern und Jugendliche

 Workshops:

www.saferinternet.at/veranstaltungsservice 

 Saferinternetat auf Facebook, Twitter und YouTube

 Bit & Byte-Show: Infovideos für 9- bis 13-Jährige

 Moodle-Kurse: http://moodle.saferinternet.at

Was macht 

Saferinternet.at?



Beliebte Anwendungen

Soziale 

Netzwerke –

Facebook

Chatten – MSN

Videos –

YouTube

Informationen –

Wikipedia

Computerspiele Fotos – flickr

Musik,  

Filesharing –

LimeWire

Filme – kinox.to Suchen –

Google

Einkaufen, 

Auktionen –

eBay



de.netlog.com

myspace.com

facebook.com

szene1.at

schuelerVZ.net

w w w . s a f e r i n t e r n e t . a t 

Soziale Netzwerke

plus.google.com
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Was gibt 

es Neues?

Statusmeldungen 

schreiben, Fotos, 

Links und Videos 

posten

Neueste Aktivität: 

Wer ist mit wem 

befreundet? Was 

gefällt wem?

Wie viele 

Freunde?

Wie viele haben  

„Gefällt mir“ 

geklickt?

Was machen 

Jugendliche 

in Facebook?

Soziale Netzwerke



Video:

Klaus erklärt facebook
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http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8


Stichwort: 

Privatsphäre



http://www.mailonsunday.co.uk/news/article-1197562/MI6-chief-blows-cover-wifes-Facebook-account-reveals-family-holidays-showbiz-friends-links-David-Irving.html#

Wer ist das?



Was ist für Sie privat?

Broschüre: Schutz der Privatsphäre im Internet, 2010, S 58



Grafik siehe Quelle

w w w . s a f e r i n t e r n e t . a t 

facebook 2005

Quelle: 

www.mattmckeon.c

om/facebook-

privacy/



Grafik siehe Quelle

w w w . s a f e r i n t e r n e t . a t 

facebook 2010

Quelle: 

www.mattmckeon.co

m/facebook-privacy/



Was sagt das Gesetz?
(Grundrecht auf Datenschutz; Art.8 EMRK)

Personenbezogene Daten

Nicht-sensible DatenSensible Daten

z.B. ethnische Herkunft, politische 

Meinung, Gewerkschaftszugehörigkeit, 

Religion, Gesundheit, Sexualleben

Veröffentlicht man 

sensible Daten

über sich selbst, dürfen

diese Infos von anderen 

verwendet werden.

Vereinfacht:

Alle Daten, die man mit 

einer bestimmten 

Person in Verbindung 

bringen kann, sind 

geschützt.

Broschüre: Schutz der Privatsphäre im Internet, 2010, S 23ff

Nutzbar wenn: gesetzlich erlaubt, Betroffene 

zustimmt, lebenswichtige Interessen 

erforderlich machen, überwiegende 

berechtigte Interessen eines Dritten vorliegen



Video: Datenschutz

Vergleich facebook und google+
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http://youtu.be/HLCwlbzTy7g
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772


Rechte bei 

Datenverwendung

Broschüre: Schutz der Privatsphäre im Internet, 2010, S 23ff

 Information über den 
Datenverwender:

 Auskunftsrecht

 Richtigstellung und Löschung

Wiederspruch

Recht auf kostenlose 

Auskunft:

Aufforderung per 

Einschreiben an 

Datenverwender

Falls kein Erfolg:

*Datenschutzkommission

*Klage 
http://europe-v-facebook.org/DE/de.html

http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html


Warum Privatsphäre 

schützen?

 Im Web ist man nicht 
so anonym, wie man 
glaubt 

 Das Internet vergisst 
nicht

 Der erste Eindruck 
zählt

 Nicht alles ist, wie es 
scheint

 Ein Paradies für 
Datensammler

Broschüre: Schutz der Privatsphäre im Internet, 2010, S 9,21
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Peinliche Fotos



Ich habe das Recht auf 

das eigene Bild!

1. FotografIn/“HochladerIn“
auffordern, Bild zu löschen

2. PlattformbetreiberIn auffordern, Bild 
zu löschen

3. Anzeige – gerichtlich vorgehen!

Vor Veröffentlichung/Weiterleitung 

eines Fotos, Erlaubnis einholen!!



 So wenig persönliche Daten wie möglich 

angeben

 Sichere Passwörter verwenden

 Unterschiedliche NutzerInnen-Namen und

Passwörter für mehrere Netzwerke verwenden

 Privatsphäre-Einstellungen im Profil vornehmen

1) Nicht auffindbar in Suchmaschinen

2) Profilinhalte nur sichtbar für Freunde

3) Alter: Nur auffindbar für <18 Jährige

 Einstellung bei Veröffentlichungen einzelner 

Inhalte  nur für Freunde sichtbar

 Wenn inaktiv, das eigene Profil wieder löschen

Sicher in Sozialen 

Netzwerken

w w w . s a f e r i n t e r n e t . a t 
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www.saferinternet.at/

staysafe

Anleitung für 

sichere Privat-

sphären

einstellung

in sozialen

Netzwerken 

(facebook ....)

http://www.saferinternet.at/staysafe
http://www.saferinternet.at/staysafe
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Fotos von Schüler/innen 

auf der Schulhomepage

 Einverständniserklärung der Eltern ist 

sinnvoll

 Einverständniserklärung von Schüler/innen 

ab 14 Jahren

 Namen und Gesichter sollten einander 

nicht zuordenbar sein, damit die 

Abgebildeten nicht rückverfolgt werden 

können

 Bei Klassenfotos reicht die 

Klassenbezeichnung (z.B. 1A), keine Namen 

der Schüler/innen angeben



 Einverständniserklärung muss vorliegen

 Abgebildeten Personen müssen  der 

Veröffentlichung zustimmen

 Einverständnis kann jederzeit widerrufen 

werden

 Bei Bildern aus dem Internet: Creative 

Commons-Lizenz nutzen

SchülerInnen des GRG X

w w w . s a f e r i n t e r n e t . a t 

Veröffentlichung von 

Schüler/innen-Projekten
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FAQs: 

Datenschutz in der Schule

 Fotos und Schulprojekte von 

Schüler/inne/n auf der Schulwebseite?

 Geburtsdaten von Schüler/inne/n 

veröffentlichen?

 Email-Adressen auf Schulwebsite?

 Logfiles – speichern und nutzen?

 Internet-Policy für Schule



 Einverständniserklärung muss vorliegen

 Abgebildeten Personen müssen  der 

Veröffentlichung zustimmen

 Einverständnis kann jederzeit widerrufen 

werden

 Bei Bildern aus dem Internet: Creative 

Commons-Lizenz nutzen

SchülerInnen des GRG X

w w w . s a f e r i n t e r n e t . a t 

Veröffentlichung von 

SchülerInnen-Projekten



Es darf gespeichert werden:

Um sicherzustellen, dass das Netzwerk

reibungslos läuft

Abwehr von Schäden steht im  

Mittelpunkt

Kontrolle von Einzelpersonen nicht 

unbedingt zulässig

Nur wenn Gefahr über längere Zeit

besteht, dürfen Logfiles genutzt 

werden!

Logfiles an der Schule 

speichern

w w w . s a f e r i n t e r n e t . a t 



Internet-Policy

an der Schule

ist in Kraft getreten Pädagogische Mittel

sind im Einsatz, 

z.B. Anweisung der 

Lehrenden Logfiles dürfen 

ausgewertet werden

Maßnahmen gegen 

SchülerInnen

w w w . s a f e r i n t e r n e t . a t 



 Das Nutzen von für SchülerInnen  illegalen Inhalten 

ist in der Schule untersagt. Dazu zählen 

jugendgefährdende und kinderpornographische 

Inhalte sowie solche, die dem Verbotsgesetz 

widersprechen. 

 Die Internetnutzung darf den Betrieb in der Schule

nicht beeinträchtigen oder negativ beeinflussen und 

auch nicht dem Ansehen der Schule/Klasse 

schaden.

Internet-Policy an 

Schulen

w w w . s a f e r i n t e r n e t . a t 



 Das Herunterladen/Nutzen von urheberrechtlich 

geschütztem Material (Musik, Filme, Programme, 

Fotos etc.) darf in der Schule ohne Zustimmung der 

UrheberInnen nicht erfolgen. 

 Die übermäßige Nutzung von Speicherplatz oder 

das übermäßige Drucken sind im Sinne einer 

reibungslosen Nutzung des Schulnetzes zu 

unterlassen. 

 Persönliche Daten dürfen SchülerInnen im Internet 

nicht bekannt geben. 

Internet-Policy an 

Schulen

w w w . s a f e r i n t e r n e t . a t 



 Es dürfen nur Bilder/Filme von Personen im 

Internet veröffentlicht werden, die auch damit 

einverstanden sind und für die es eine 

Einverständniserklärung der Eltern (bei 

SchülerInnen) gibt. 

 Dokumente, die aus dem Internet benutzt werden, 

werden als solche gekennzeichnet/zitiert und mit 

der entsprechenden Quelle angegeben. 

Internet-Policy an 

Schulen

w w w . s a f e r i n t e r n e t . a t 
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Soziale Netzwerke
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Mein Image im Netz



 Nur wenige persönliche Daten angeben

 Sichere Passwörter verwenden

 Verschiedene NutzerInnen-Namen und

Passwörter für mehrere Netzwerke verwenden

 Privatsphäre-Einstellungen im Profil vornehmen:

1) Nicht auffindbar in Suchmaschinen (>18 J.)

2) Datenweitergabe an Dritte blockieren 

(Anwendungen und Webseiten)

3) Veröffentlichung einzelner Inhalte  nur für Freunde 

sichtbar

4) Regelmäßig überprüfen

 Wenn inaktiv, das eigene Profil deaktivieren 

oder dauerhaft löschen

Sicher in Sozialen 

Netzwerken

w w w . s a f e r i n t e r n e t . a t 
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Datenschutz bei Facebook

– Inline-Funktion

Hier festlegen, wer 

Statusmeldungen, Fotos 

und Profilinformationen 

sehen darf – auch noch im 

Nachhinein möglich!
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Datenschutz bei 

Facebook

Standardeinstellung 

auf „Freunde“ setzen 



Markierungen 

unbedingt  unter 

Kontrolle halten!

w w w . s a f e r i n t e r n e t . a t 

Datenschutz bei 

Facebook

Unerwünschte Personen 

und Anwendungen 

blockieren!
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„Hakerl“ 

wegklicken!

Datenschutz bei 

Facebook

„Alte“ Anwendungen 

löschen!

Alle „Hackerl“ 

wegklicken!
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Konto löschen bei 

MySpace

http://www.myspace.com/
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Konto löschen bei Netlog

http://www.netlog.com/
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In Facebook suchen

http://openbook.org

http://openbook.org/


Quelle: Wikipedia

Status Quo Juni 2011:

 Klassische Abzocke wird weniger, keine 

neuen Websites mehr

Rechnungen werden weiter verschickt 

(Software-Download, Outlet)

 Inseratenbetrug (z. B. auf bazar.at oder 

willhaben.at) nimmt zu, meist mit gefälschten 

Treuhand-Transportunternehmen

CC by kadluba

Internet-Abzocke

w w w . s a f e r i n t e r n e t . a t 



Sicherheitseinstellungen – wohin „dürfen“ die 
Schüler/innen?

Restriktive Einstellungen:

 Für ungeübte 

Lehrpersonen und 

versiertere Schüler/innen 

 Methodenmix ist nicht 

einfach möglich

(Musik, Videos, 

Interaktionen mit 

Personen außerhalb 

der Schule)

Offene Einstellungen:

 Einbeziehung 

unterschiedlicher 

Unterrichtsmethoden 

wird möglich

 Eine Änderung des 

Unterrichtes ist 

notwendig (z. B. 

Laptop-Klassen)

Transparent machen,

wie mit 

technischen 

Maßnahmen 

umgegangen wird!

Transparent machen, 

was erlaubt und was 

verboten ist – und 

welche Konsequenzen

zu erwarten sind!

w w w . s a f e r i n t e r n e t . a t 

Filter und technische 

Maßnahmen



Es darf gespeichert werden:

 Um sicherzustellen, dass das Netzwerk

reibungslos läuft

 Abwehr von Schäden steht im  

Mittelpunkt

 Kontrolle von Einzelpersonen nicht 

unbedingt zulässig

 Nur wenn Gefahr über längere Zeit

besteht, dürfen Logfiles genutzt 

werden!

Logfiles an der Schule 

speichern

w w w . s a f e r i n t e r n e t . a t 
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Hilfe und Prävention
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www.ombudsmann.at

www.handywissen.at

www.stopline.at www.saferinternet.at

www.rataufdraht.at

www.familienberatung.gv.at

www.sms-sperre.at

Hilfe und Links
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 Kostenlose Unterrichtsmaterialien zur 

sicheren Internet- und Handynutzung

• Unterrichtsmaterial „Das Handy in der Schule“

• Unterrichtsmaterial „Schutz der Privatsphäre im 

Internet“

• Unterrichtsmaterial „Aktiv gegen Cyber-Mobbing“

• Unterrichtsmaterial „Web 2.0 – Das Mitmach-

Internet sicher und verantwortungsvoll nutzen“

• Unterrichtsmappe „Das Handy sicher und 

verantwortungsvoll nutzen“

• Unterrichtsmappe „Erst denken, dann klicken“ zum 

Thema Konsumentenrechte im Internet

• Unterrichtsmaterial „Internetabzocke –

‚Gratis‘-Angebote im Internet“

Die Saferinternet.at-

„Unterrichtsmaterialien“

www.saferinternet.at/broschuerenservice
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Vormittag

 Je Klasse (z. B. 6./7. Schulstufe) eine 

Stunde im EDV-Saal – Basisworkshop 

„Internet und Handy sicher nutzen“

Nachmittag

 Workshop/Konferenz  für 

Lehrende

Abend

 Elternabend mit Diskussion

Bei Interesse: office@saferinternet.at 

Die Saferinternet.at-

„Schutzimpfung“

So wird‘s für 

alle ein Thema!

www.saferinternet.at/veranstaltungsservice
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Internet-Abzocke



Herr

Name und Adresse MUSS 

angegeben werden, 

obwohl scheinbar gratis

Internet-Abzocke
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Informationen zu Kosten 

sind versteckt

Was tun?

• Nicht einschüchtern lassen

• Rücktrittsbriefe:

www.ombudsmann.at

• Nicht zahlen!

http://www.ombudsmann.at

