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in Sozialen Netzwerken
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Was macht

Saferinternet.at?

# Osterreichische Informations- und -
Koordinierungsstelle fur sichere Internetnutzung

72 Hotline 147 Rat auf Draht: www.rataufdraht.at

2 Kostenlose Unterrichtsmaterialien, Broschiiren
und Ratgeber fur Lehrende, Eltern und Jugendliche

7 Workshops:
www.saferinternet.at/veranstaltungsservice

2 Saferinternetat auf Facebook, Twitter und YouTube
7 Bit & Byte-Show: Infovideos fur 9- bis 13-Jahrige

Moodle-Kurse: http://moodle.saferinternet.at

www.saferinternet.at
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Beliebte Anwendungen

Informationen —
Wikipedia

Soziale
Netzwerke —
Facebook

Fotos — flickr

Musik,
Filesharing —
LimeWire

Einkaufen,
Auktionen —

Suchen —
Google
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Soziale Netzwerke

facebook.com

Barbara Besner1  Einsredlusgen

arveise- |
Jessica Rivera
Pinnwand  Infa  Foles  Felder  Causes
Werheanpeige #rnelien
Gawinn ein rosa
#wane 3G

Schraib etwas .

- %

Furios van Jeazica anzeiges (225) Carina Saary BAEYCAKES/FNI| WHERE ARE ¥OU, BC YOU'RE DEFIMITELY NOT
Wi s wO eksica anzeigen |1 HERE WITH MEEEEEEEEEEE! Can we talk this weekend, pleasy please?™? I I m
Jeanica ping Kackricht e e l ADKIEONOKGEDAD G I p US " goog e . CO
; L I T — s - Gl psir 0og]
BESSILE @SN FREN e 8 i Degmnt, modern wnd ross
i Komius Bese ma SH o
Tara LaWare apparenthy you will be sesing a laware lady tomorroaw. [etEr ML E
Irinrmarianes 5 T LfF Ko s - Gl sdr Wik = Pl
ey e Hie' il
TCD 2009 Kim Lattimore heya jess how's you? meant to say ages ago that | hope :':é':""w RO — -wm. -
Weiliteer, MY you got hare ok and you're enjoying your summerll (0 o -
asurtva 3. Jui il e i Kossrreerieres - Celalh mie N " A o kR |
3 b L0BE 5 sy s
Tara LaWare |long island asap! . T ——
L3 Juii iy L& « KDesiennanes - CalTalh mif T
Cameingarme Frousdi I 5
T gemsinuams Freaunde Cras ree e dlbasrm der Furiy
Alle anzeigen ! Christiana Barile I'm working sundayl -1 ._ane you gonaa be there then Indie-Dincn-Anc-Funk
& | kAoe vowr hoene From inslasd ™ Band mil Stkkens Beth
E] Aareendungen T : ] 1 L® Chan (1)

myspace.com

www.saferinternet.at



Soziale Netzwerke

facebook &' = &'

Was gibt
es Neues?

Was machen
Jugendliche
in Facebook?

E Pinnwand
] ] [ Info
Wle V|e|e g Fotos (93
Freunde? &L Freunde

Freunde (344)

“ o

Denni
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Murat

Schreib etwas ...

Wie viele haben
,Gefallt mir*
geklickt?

Teilen: & Beitrag @) Foto €1 Link W* video

&5, Murat ist jetzt mit Daniel Rinder und Niki Schellmann befreundet.

|
1
| &5 Murat gefallt 11 Crunde warum Manner Fussball besser finden als
Sex: 1. weil alle jubeln, wenn er drin ist 2. we... auf Taugt ma! - Dieser
‘ Link gefallt mir |

Unniitzes Wissen Eine Pizza mit dem Radius z und der
das Volumen Pi*z*z*a. Wer ist mit wem
vor 18 Stunden - Cefallt mir - Kommentieren

befreundet? Was

g5 11.937 Personen gefallt das.

L) Alle 491 Kommentare anzeigen

EhteiRe pingn Kemmentar -

Statusmeldungen
schreiben, Fotos,
Links und Videos
posten

J

Neueste Aktivitat:

gefallt wem?

/

d Menad Petrovic sind jetzt Freunde. - Gefallt mir
wtieren - Nenad als Freundin hinzufugen

(] e

www.saferinternet.at
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Video:
Klaus erklart facebook



http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8
http://youtu.be/Kjg6wHIvnC8

Stichwort:
Privatsphare
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Wer ist das?

Playing frishee on our_holida'." 3 /

At home and at play with the family .

7 .__' v i Iﬂ WA ,.,':__'l, :
\'. ’ i ST ]

AWKWARD POSITIONS: Shelley and Corinne Sewers recreate Liza Minnelli's dance routine from the musical Cabarat in one Facebook pase

NOT-50-SECRET SANTA: Sir John Sawers poses L 7 ~ MEET THE FAMILY: Sir John Sawers and daughter
in fastive headgear in a Mew York park at Christmas 2007 Carinne and, left, another Facebook image of Shalley

http://www.mailonsunday.co.uk/news/article-1197562/MI6-chief-blows-cover-wifes-Facebook-account-reveals-family-holidays-showbiz-friends-links-David-Irving. html#
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Was ist fur Sie privat? % _

Auf jeden Fall privat Nur fir Freunde Nicht eindeutig Kann immer
offentlich sein

Broschure: Schutz der Privatsphare im Internet, 2010, S 58
D
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facebook 2005

Grafik siehe Quelle
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facebook 2010 5

Grafik siehe Quelle




aalelloncl.al

Das Internet sicher nutzen!

Was sagt das Gesetz?

(Grundrecht auf Datenschutz; Art.8 EMRK)

Veroffentlicht man
sensible Daten
liber sich selbst, diirfen
diese Infos von anderen

\ verwendet werden.

Vereinfacht:

Alle Daten, die man mit
einer bestimmten
Person in Verbindung
bringen kann, sind
geschutzt.

: " Nutzbar wenn: gesetzlich erlaubt, Betroffene
z.B. ethnische Herkunft, politische immt. leb ichtige Int

Meinung, Gewerkschaftszugehorigkeit, ZLrJfS ;?TI hemenshW|rc‘: "Igerv:/]' ereizen
Religion, Gesundheit, Sexualleben erioraertich machen, uberwiegende

berechtigte Interessen eines Dritten vorliegen
Broschure: Schutz der Privatsphare im Internet, 2010, S 23ff
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Video: Datenschutz
Vergleich facebook und google+

www.saferinternet.at


http://youtu.be/HLCwlbzTy7g
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
http://socialtimes.com/google-plus-facebook-privacy_b79772
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Rechte bei

Datenverwendung

7 Information uber den
Datenverwender:

2 Auskunftsrecht
7 Richtigstellung und Loschung
2 Wiederspruch

http://europe-v-facebook.org/DE/de.html

Broschure: Schutz der Privatsphare im Internet, 2010, S 23ff


http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
http://europe-v-facebook.org/DE/de.html
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Warum Privatsphare

schutzen?
y |
. NAGH. AVSWERTUNG JER
@ER SiE 1M WETZ. BEFiND
LOREN. IVRRWETOUEN.
Wik | ’
B 20 NUSSEN... ,

IWTORMATIONSGE SE USAFT 2

Broschure: Schutz der Privatsphare im Internet, 2010, S 9,21
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Peinliche Fotos

War'um r‘egistrier‘en? “Hier registrieren

£r SZENE1 Foto im Detail

- MAGAZIN
Event: Between Bewertung: O Event: 0 Comment
E FOTOS Datum: 03.05.2007 Fotograf: Thomas Fotos: 0 Comment

= Discofotos . - .
riges Foto Ubersicht | Foto 17/30 MNachstes Foto
» Technofotos

= Partyfotos Wiews: 11 | Comments: 0 | Fotograf: Thomas | ID: 2528658
+ Ballfotos

» Fotosearch
» Comments
+ Fotograf

4 VIDEOS
EVENTS

1) WINZONE

#= CARS & BIKES
£ COMMUNITY
& REISEN

& LOCATIONS
INFO

Coogle -Anzeigen

Singletreff www.szenel.at - in ist wer drin ist
Online _ _ _ . _
Niveauvolle <lick: unter dein Gesicht um das Bild als myPic zu markieren.

www.saferinternet.at
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Ich habe das Recht auf
das eigene Bild!

1. Fotografin/“Hochladerin®
auffordern, Bild zu loschen

2. Plattformbetreiberin auffordern, Bild
zu loschen

3. Anzeige — gerichtlich vorgehen!

' Vor Veroffentlichung/Weiterleitung
eines Fotos, Erlaubnis einholen!




Sicher in Sozialen

Netzwerken

7 So wenig personliche Daten wie moglich
angeben

7 Sichere Passworter verwenden

7 Unterschiedliche Nutzerinnen-Namen und
Passworter fur mehrere Netzwerke verwenden

1) Nicht auffindbar in Suchmaschinen

2) Profilinhalte nur sichtbar fur Freunde

\3) Alter: Nur auffindbar fur <18 Jahrige

7l/Privatsphéire-Einstellungen im Profil vornehmen\

J

7 Einstellung bei Veroffentlichungen einzelner
Inhalte - nur fur Freunde sichtbar

7 Wenn inaktiv, das eigene Profil wieder loschen

www.saferinternet.at

adlcliconolal

Das Internet sicher nutzen!




Safer at

S
Das Internet sicher nutzen!

www.saferinternet.at/

Unseriege dir genan, welchs Informationsn du dber dich i Internet shelict. Poste keine Bilder ader
Tt spater sinmal gegen dich weraendet werden kiinnten. Persinfiohe Daten wiz Kame
Adreze, Handynumimes, Passwiirter eto. bedlist du beber fiir dich. Hutze in deinen Communities die
Einstellungsn zur Privatsphare”, damit Fremde niohts idber dich erfiahiren kinnen.

T ALLES |5T WAHR
mitstranizoh bei Behauptungen, die du im Hetz findest. Tt &t nicht klar, woher die Infos stammen
und mian weil miz, ob jemand wirkdoh der &, der e oder sie vorgibt zu sein. Cheoke Infos aus dem
Intemet daher beszer mehrfach!

,"U.h—".ﬂﬂit"

EGEME
Dfie Werbreitung won Fotos oder Wideos, die andere nachteiliz darstellen, 5t mefst nicht eraubt. Frag
Tur Sicherheit dis Abgebildeten varher, ob sie mit siner Vensfentiolung simwerstandan sind|

el i Itemiet it selten steas wirkdoh kostenlos. i Graths - Angehoten stets misstranizoh,
besonders wenn du dich mit Hamen und Adrese regiztriensn masst.

u
TIPP: PRIVATSPHARE [N SOZIALEY v _WERKEM SCHUTZEM

unzere Leitfiden zeigen dir, welche Einstefungen du in einzelnen sozisten -
Metzwerken vornehmen kannst, um deine persontichen Daten zu schiltzen. Hier
downdoaden for:

SAFER INTERMET DAY 2041: OSTERREICHS SCHULEM MACHEN MIT!

www.saferinternet.at


http://www.saferinternet.at/staysafe
http://www.saferinternet.at/staysafe
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Fotos von Schuler/innen

auf der Schulhomepage

Home

Direktion

Aktuelles
Berichte

Termine

Schule im Uberblick
Unterricht

Fachgruppen
LehrerInnen
Klassen

Einverstandniserklarung der Eltern ist
sinnvoll

Einverstandniserklarung von Schuler/innen
ab 14 Jahren

Namen und Gesichter sollten einander
nicht zuordenbar sein, damit die
Abgebildeten nicht ruckverfolgt werden
konnen

Bei Klassenfotos reicht die
Klassenbezeichnung (z.B. 1A), keine Namen
der Schuler/innen angeben

www.saferinternet.at



Veroffentlichung von

Schuler/innen-Projekten

7 Einverstandniserklarung muss vorliegen

7 Abgebildeten Personen mussen der
Veroffentlichung zustimmen

7 Einverstandnis kann jederzeit widerrufen
werden

72 Bei Bildern aus dem Internet: Creative

Commons-Lizenz nutzen
@Search ETTEE—— > TN =

@ Understand Your Search Results T modity. adapt. or bulld upoen

IEFTTYTERED Heip Transtats | Contact | Support CC | Folides | Privacy | Terms of Use

Google ™™ Google "™ yomeot™™  flicke™™  pipt™™™  mjamendo™" @ttt wGBESIA

flickr .vuco
Startseite  Die Tour Registrieren  Entdecken

Suchen Fotos Gruppen Parsonen
Uploads von allen B8 | simpson

A Anzegen von inhalten mit einer Creative Commons-Lizenz zur

GAM EL:

Kein Gliicksspiel

www.saferinternet.at
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Schilerlnnen des GRG X
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FAQSs:

Datenschutz in der Schule

7 Fotos und Schulprojekte von
Schuler/inne/n auf der Schulwebseite?

72 Geburtsdaten von Schuler/inne/n
veroffentlichen?

7 Email-Adressen auf Schulwebsite?
7 Logfiles — speichern und nutzen?
7 Internet-Policy fur Schule

www.saferinternet.at
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Veroffentlichung von

Schulerinnen-Projekten

7 Einverstandniserklarung muss vorliegen

7 Abgebildeten Personen mussen der
Veroffentlichung zustimmen

7 Einverstandnis kann jederzeit widerrufen
werden

7 Bei Bildern aus dem Internet: Creative
Commons-Lizenz nutzen

e | want something that | can... X
@ Search e o
by @ Understand Your Search Results = modify, adapt, or bulld upon ‘

wasoo!™ | flickr™™  plipty"™™  mjamendo™*?

flickr:. v
Startseite Die Tour Regi:

egistrieren  Entdecken

Google™® || Google-"*)

Suchen Fotos
[ Uploads ven allen Simpson

E -

Schiilerlnnen des GRG X

sung oder Bearbeitung
ADVERTISEMENT

Kein Gliicksspiel \

i rvon Aian Light ! e -2
i J Won spakattacks Von tejack -
7“\._‘ i ~[ »..,. ity ' . -?_::.5' & B . :
www.saferinternet.at
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Logfiles an der Schule

speichern

Es darf gespeichert werden:

2 Um sicherzustellen, dass das Netzwerk
reibungslos lauft

2 Abwehr von Schaden steht im
Mittelpunkt

7 Kontrolle von Einzelpersonen nicht
unbedingt zulassig

2 Nur wenn Gefahr uber langere Zeit
besteht, durfen Logfiles genutzt
werden!

www.saferinternet.at
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MaRnahmen gegen

Schulerlnnen

Internet-Policy

an der Schule

ist in Kraft getreten | | Padagogische Mittel
sind im Einsatz,

z.B. Anweisung der
Lehrenden Logfiles durfen
ausgewertet werden

www.saferinternet.at
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Internet-Policy an 3??’)}" |

XL

Schulen

I.

2 Das Nutzen von fur Schulerinnen illegalen Inhalten
ist in der Schule untersagt. Dazu zahlen
jugendgefahrdende und kinderpornographische
Inhalte sowie solche, die dem Verbotsgesetz
widersprechen.

7 Die Internetnutzung darf den Betrieb in der Schule
nicht beeintrachtigen oder negativ beeinflussen und
auch nicht dem Ansehen der Schule/Klasse
schaden.

www.saferinternet.at
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Internet-Policy an 3??’)}" |

XL

Schulen

I.

7 Das Herunterladen/Nutzen von urheberrechtlich
geschitztem Material (Musik, Filme, Programme,
Fotos etc.) darf in der Schule ohne Zustimmung der
Urheberlnnen nicht erfolgen.

72 Die ubermaRige Nutzung von Speicherplatz oder
das ubermaRige Drucken sind im Sinne einer
reibungslosen Nutzung des Schulnetzes zu
unterlassen.

2 Personliche Daten durfen Schulerlnnen im Internet
nicht bekannt geben.

www.saferinternet.at
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Internet-Policy an | "’, .

AT

Schulen

\.

2 Es durfen nur Bilder/Filme von Personen im

Internet veroffentlicht werden, die auch damit
einverstanden sind und fur die es eine
Einverstandniserklarung der Eltern (bei
Schulerlnnen) gibt.

7 Dokumente, die aus dem Internet benutzt werden,
werden als solche gekennzeichnet/zitiert und mit
der entsprechenden Quelle angegeben.

www.saferinternet.at
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Soziale Netzwerke

www.saferinternet.at
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123 Name Telefon &
people.  vavaavucrogger osucher
¥ Erwaiteria Suche
Mau: *® siemap
statistiken!
i Meine Schulzeit:
- Schule/Ort:  Abschlussjahr:
; m [ Saizburg = [Feee~] [
Barbara Bucheggers Fotos 41 Tools & Services
Lt pe ple x| Wit . -~
&
m 5B 2 RS ¥ a
) i § = ) . | t’ &
, BE 94 84 b @ » b b
1 2 3 4 5 weilers>
Telefonnummern - E-Mail Kontakte |-
MAE | HEROLD | Coldvie Seiten m “pe: ple
Telefonbuch Suche nach Barbars Buchegper ergab & Treffer D barbara@apel-buchegger at
2 ofice@opel-buchegger at
Amazon
+436642491xxx v
+43 6304201097
43 69912763548
ot Vi
Mitfahr-
Weblinks gelegenheiten
wr  pacole bilden!
- G ZUR
DEIN BEITRAS
0. REDUZIERNG
hlu_Jc;mn Sie einen Termin, dann sind Sie bei Barbars Buchegger gensy richty -
. T i -

www.saferinternet.at
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u = u _\tﬂ
Sicher in Sozialen it

K| e

Netzwerken N o S

)

7 Nur wenige personliche Daten angeben
7 Sichere Passworter verwenden

72 Verschiedene Nutzerinnen-Namen und
Passworter fur mehrere Netzwerke verwenden

7 Privatsphare-Einstellungen im Profil vornehmen:
1) Nicht auffindbar in Suchmaschinen (>18 J.)

2) Datenweitergabe an Dritte blockieren
(Anwendungen und Webseiten)

3) Veroffentlichung einzelner Inhalte = nur fur Freunde
sichtbar

4) Regelmaldig uberprufen
72 Wenn inaktiv, das eigene Profil deaktivieren
oder dauerhaft loschen

www.saferinternet.at
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Datenschutz bei Facebook
— Inline-Funktion

fal:Eh DUk Startseite  Profil Freunde finden Konto ~

E e | # Profil bearbeiten | | Anzeigen als .. |

2 Hat Pess— —— S = W Verheiratet mit =
= B Geborenam —— = # Aus Wien @ Flge Informationen dber deine aktuelle
Erensstele hinzu &Y Flige Spracnen ninzu, die du sprichst #* Profil bearbeiten

™ &

Personen, die du vielleicht Alle anzeigen
kennst

‘_-:q Alexandra Meissnitzer
T3 | 2 gemeinsame Freunde
gl FreundIn hinzufigen

=d

[5) status aktualisieren Foto hinzufiigen == Frage stellen

Stephanie Hartung
1 gemeinzame,r FreundIn
gl FreundIn hinzufiigen

Ich freue mich schon auf heute Abend!

H ier feStIegen, wer ‘ 2 Freunde ' Posten Gesponsert Werbeanzeige erstellen
Statusmeldungen, Fotos windein.de
IH . e ol ™ &, Werde Fan unserer Seite
Und PrOfI|Inf0rmatI0nen - S— > > @ und profitiere von
. B ) o ) i exklusiven Angeboten fiir
sehen darf — auch noch im jtss s iamen Sy sosvariiel et et
: . = weitere dhnliche Meldungen . o0~ e +  mir” driicken!
Nachhinein moglich! g W s i
e sind jetzt Freunde. - Geféllt mir - Kommentieren e Gefallt mir - Elisabeth Weitzer gefillt das.
- — D M e fillt das. MEL: Die Sims auf FB
Die Sims haben Facebook
Schreibe einen Kommentar ... entdeckt! Das darfst du
\ nicht verpassen, spiele
jetzt!

Freunde (185)

saferinternet.at
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Datenschutz bei
Facebook

fathDuk Startseite  Profil  Freunde find en

Privatsphéare-Einstellungen

Kontrolliere deine Privatsphire, wenn du etwas postest

Jetzt kannst du die Privatsphdre deiner Statusmeldungen, Fotos und Profilinformationen mithilfe der Inling
Funktion zur Publikumsauswahl verwalten - wenn du Beitrdge teilst oder im Nachhinein. Hinweis: Die Facebaok als Seite verwerllen
Personen, mit denen du die Inhalte teilst, kinnen deine Informationen jederzeit mit anderen Personen od
Anwendungen teilen. Bearbeite dein Profil, um herauszufinden, wie das funktioniert, oder erfahre mehr

dazu.

Freunde bearbeiten

Kontoeinstelungen
Privatsphare-Einstellungen
Hilfebereich

Abmelden

Kontrolliere die Standardeinstellung fiir deine Privatsphire

Diese Einstellung bezieht sich auf Statusmeldungen und Fotos, die du von einer Facebook-Anwendung, die
keine Inline-Funktion zur Publikumsauswahl| enthilt wie die Facebook-Anwendung fiir das iPhone, in deinem

Profil postest. .
< Standardeinstellung

auf ,Freunde” setzen
6 it ¢

Offentlich Freunde Benutzerdefiniert

I-\ .-I I:g:l I‘. 'I

saferinternet.at
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Datenschutz bei

Facebook

Funktionsweise von Verbindungen

Wer kann dein Profil mithilfe deines Namens oder deiner | s Freunde von Freunden + |
Kontaktinformationen finden?

Wer kann dir Freundschaftsanfragen senden? | M4 Freunde von Freunden - |

Funktionsweise von Markierungen

Wer kann dir Facebook-Machrichten senden? | M Freunde von Freunden + |

Wer kann an deine Pinnwand posten?
Wer kann Pinnwandeintrége von anderen Personen in deinem
Profil sehen?

Profil-Oberpriifung: Fir Beitrdge, in denen dich deine Freunde
markieren, bevor sig in deinem Profil erscheinen (Hinweis: Markierungen
kénnen auch weiterhin anderenorts auf Facebook angezeigt werden)

Markierungen iberpriifen: Fir Markierungen, die Freunde zu deinen
Beitragen hinzufigen machten

Profil-sichtbarkeit: Fir Beitrdge, in denen du markiert wurdest, wenn
sie in deinem Profil erscheinen

Erfahre mehr

Markierungsvorschlage: Wenn Freunde Fotos mit Personen
hochladen, die wie du aussehen

EE Anwendungen und

, welche Informaty

Freunde, kinnen angeben, wo du dich befindest mithilfe der
Handy-Anwendung

Markierungen
unbedingt unter

Kontrolle halten!

ke das Publikum fi
st

Unerwunschte Personen
und Anwendungen
blockieren!

@ Blockierlisten
Verwalte deine Listen mith

PRierten Personen U [RITWENOONOETT.

saferinternet.at
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Datenschutz bei

Facebook

facebo Startseite  Profil  Freunde finden  Konto ~

Wahle deine Privatsphare-Einstellungen aus » Anwendungen, Spiele und Webseiten

| 4 Zuriick zu Privatsphire |

Auf Facebook sind dein Name, Profilbild, Geschlecht, Nutzername, deine Netzwerke und Nutzerkennnummer immer
iffentlich verfigbar, einschlieflich Anwendungen (Erfahre warum). Anwendungen haben auch standardmatig
Zugang zu deiner Freundesliste und jeglichen Informationen, die du &ffentlich gemacht hast.

Bearbeite deine Einstelungen, um zu bestimmen, was du und andere, mit denen du Inhalte teilst, mit
Anwendungen, Spielen und Webseiten teilen:

Anwendungen, die du Du verwendest 14 Anwendungen, Spiele und Webseiten. Vor
verwendest kurzem:

Einstellungen bearbeiten

< ,Alte” Anwendungen
|Ibschen!

$% Ungewollte oder beldstigende Anwendungen entfernen.

# Alle Plattform-Anwendungen deaktivieren.

Alle ,Hackerl"
Wie Nutzer deine Nutzer, die deine Informationen sehen kénnen, kinnen diese an Einstellungen bearbeiten ”
Informationen an Anwendungen weitergeben, Verwende diese Einstellung, um die . '
Anwendungen weitergeben, Arten von Informationen festzulegen, die Nutzer mitnehmen Weg kI I C ke n !
die sie nutzen kénnen.

gehende Per isierung Erhalte relevante Informationen Gber deine Freunde, wenn du Einstellungen bearbeiten

ausgewshlte Partnerwebseiten aufrufst.

(ffentliche Suche Zeige Personen, der mithilfe einer Suchmaschine nach dir suchen,
eine Vorschau fir dein Facebook-Profil.

Einstellungen bearbeiten

Wiihle deine Privatspi¥ire-Einstellungen aus » Offentliche Suche

| 4 Zuriick zu Anwendungen |

Offentliche Suche Mithilfe der éffentlichen Suche kinnen Personen, die deinen Namen in eine Suchmaschine eingeben, eine Vorschau
deines Facebook-Profils sehen, Weil manche Suchmaschinen Informationen zwischenspeichern, kinnen deine
H a ke rl “ Profiinformationen auch nach der Deaktivierung der dffentlichen Suche fiir eine bestimmte Zeitspanne abrufbar
” i

wegklicken!

www.saferinternet.at



Konto loschen bei
MySpace

my &

O ————)

Entdecken

Mein Myspace Suchen

Mein Account

Fiunl bearbeiten

‘ Mein Datenschutz

Hine

Profil

Freunde

Kommentare

Profil bearbeiten
Uber mich
Interessen
Basis-Infos
Einzelheiten

Firmen

SchuleniUnis

Mein Account & Datenschutz

Hame

Keine Captchas mehr
E-Mail- & IM-Adressen
Passwort

Handy

Datenschutz
Verbundene Servic
lgnorierte Nutzer
Musik-Einstellungen

ount ldschen

Kommunikation

Freundanfragen

Viking Clan

Bulletins Videos

Fish Master
Anfragen Events

MySpace Music
Mitteilungen Videos

Profil
Dein Profibild, deine numerische friendiD, deine URL (falls du eine ausgewahit hast), dein Wohnort, dein Alter und Ge:
angezeigter Name und dein wirklicher Name (falls du ausgew&htt hast, dass dieser angezeigt werden solly sind immer dffentlic

Wer mein Profil sehen kann ™ Jeder
€= Nur meine Freunde und jeder tber 18
= Hur meine Freunde

Andere Funktionen
Weine Besucher [ ynter "Meine Besucher” werden dir die letzten 8 Nutzer
angezeigt, die dein Profil bes: haben (aufler sie surfen anonym).

‘Wenn du das Feature deaktivierst, wird dir nicht mehr angezeigt,
wer gich dein Profil angeschaut hat.

Trendsetter [~ Zeige mein Profilbild und meinen Namen in Empfehlungen von Musik, Videos, etc. [7]
™ Anzeigen, wenn ich onling kin [?]
burtstag [T Meine Freunde kinnen meinen Geburtstag sehen
Alter ignorieren [ Nutzern unter 18 ermbglichen, mich zu kontaktieren

Appe [T Games und Servi wvon Drittanbietern, mit denen ich nicht
wverbunden bin, dirfen nicht auf meine Profikinfos zugreifen [?]
I Games oder Services von Drittanbietern, mit denen ich nich
wverbunden bin, dirfen mir keine Miteilungen senden

Auf der Apps-Unterseite deiner Account-Einstellungen
kannet du weitere Einstellungen fir Apps und Servi
Drittanbietern @ndern.

Weitere Infos Uiber unsere Datenschutzeinstellungen

reunde online

www.saferinternet.at
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http://www.myspace.com/
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Das Internet sicher nutzen!

Konto loschen bei Netlog

NETLAG

Entdecken Verwalten Logs Nachrichten Freunde Spiele

(bersicht  Privatsphdre  E-Mail Credits Aligen Verbindung

Einstellungen / Konto / Nickname

m Passwaort Trust NetlngSupe

0 Bitte vervollstandige dieses Formular um deinen Mickname zu dndern.

Alter Nickname |75

Heuwer Hickname | Benutze nur Buchstaben, Zahlen undfoder Unterstriche.

Mickname dndern

www.saferinternet.at


http://www.netlog.com/
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Das Internet sicher nutzen!

In Facebook suchen

Open Book i

Facebook® helps you connect and share with the people in your life. Now, even if they are not
your friends and you don't know them, you can still read peoples recent posts (based on their

own words)

Search for facebook updates | party m _
od of ea

Recent Searches: (618 per hour) party | need some nicatine in my life “christine ryan® commines amelas VT1IDDFXH long beach Beaver lake pow wow LS nfl
sunday ticket october 31,2010 “Morgan Could™ nsider2 meta catherine castoreno nivaeu geneva mélanie thériault I'm scared of dogs winners and losers ja

& Alex Kaselautzke www.partyaread4.de 09.07.2011 || Weekend Party

I[8] lexs than a minute 290

9 Redstars Mordrhein-Westfalen ECHTE MANNER ! ihr seid echte Manner o. ihr wollt echte Manner sehen ?
Ihr wollt sowviel Bier trinken wir thr wollt ¥ Dann seid ihr hier im Gallery, K&ln genauw richtig. Einmal zahlen und

S trinken bis nicht mehr geht! Eintritt: 10 € hotp:/ fnrwparty.bplaced.net/?p=2288% |g R5-5s. nrwparty. bplaced.net
Bitte Bookmarken Hide Sites $('div.d’Leachi functionie) { evisvaleffect'slide_up' [duration:0.51 [ Never-Ending
Freibler-Party” in Koln am 16.07.2011

6_] less tham a minufe ago

& Otto Matthiesen cliptiger.net ich hab noch nie in meinem Lebens so einen Wahnsinnigen gesehn! Bist du
auch so Alkohol-5uchtig? Er wollte doch nur Alkohol kaufen fur die Mega-Party!

http://openbook.org

www.saferinternet.at
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Internet-Abzocke

Status Quo Juni 2011:

2 Klassische Abzocke wird weniger, keine
neuen Websites mehr

7 Rechnungen werden weiter verschickt
(Software-Download, Outlet)

7 Inseratenbetrug (z. B. auf bazar.at oder
willhaben.at) nimmt zu, meist mit gefalschten
Treuhand-Transportunternehmen

www.saferinternet.at
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Filter und technische

MalRnahmen

Sicherheitseinstellungen — wohin ,durfen” die
Schuler/innen?

®
‘I" Transparent machen,

Offene Einstellungen: Restriktive Einstellungen: tecvﬁlr?isrglrfen

7 Einbeziehung A Fur ungeubte MaRnahmen
unterschiedlicher Lehrpersonen und umgegangen wird!
Unterrichtsmethoden versiertere Schuler/innen
wird moglich 72 Methodenmix ist nicht

? Eine Anderung des einfach maoglich Transparent machen,
Unterrichtes ist (Musik, Videos, was erlaubt und was
notwendig (z. B. Interaktionen mit verboten ist — und
Laptop-Klassen) Personen auf’erhalb welehe Konsequ.enzen

zu erwarten sind!
der Schule) @,

/

www.saferinternet.at



Logfiles an der Schule

speichern

adlcliconolal

Das Internet sicher nutzen!

Es darf gespeichert werden:

2 Um sicherzustellen, dass das Netzwerk
reibungslos lauft

2 Abwehr von Schaden steht im
Mittelpunkt

7 Kontrolle von Einzelpersonen nicht
unbedingt zulassig

2 Nur wenn Gefahr uber langere Zeit
besteht, durfen Logfiles genutzt
werden!

www.saferinternet.at



Hilfe und Pravention




adlcliconolal

Das Internet sicher nutzen!

Hilfe und Links

7. tben Sie e Bescivese 2u emem by
* cddes e adgemene Ankage rum )
o=

[

Gaban Sie hier die Telefonmummer day
Mehrwert-Dienstes an:

spertanden

‘ 0 W

www.saferinternet.at



Die Saferinternet.at-

szunterrichtsmaterialien®

adlcliconolal

Das Internet sicher nutzen!

7 Kostenlose Unterrichtsmaterialien zur
sicheren Internet- und Handynutzung

 Unterrichtsmaterial ,,Das Handy in der Schule*

« Unterrichtsmaterial ,,Schutz der Privatsphare im
Internet”

 Unterrichtsmaterial ,,Aktiv gegen Cyber-Mobbing’

* Unterrichtsmaterial ,,Web 2.0 — Das Mitmach-
Internet sicher und verantwortungsvoll nutzen*

* Unterrichtsmappe ,,Das Handy sicher und
verantwortungsvoll nutzen*

» Unterrichtsmappe ,Erst denken, dann klicken® zum
Thema Konsumentenrechte im Internet

* Unterrichtsmaterial ,,Internetabzocke —

[dann dicken.] " ¢5

Web 2.0 - Das Mitmachnternet

= denken,
[e]

,Gratis‘-Angebote im Internet*

{ www.saferinternet.at/broschuerenservice

www.saferinternet.at
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Die Saferinternet.at- 3??’)5" '

n | ga

yochutzimpfung“

I.

Vormittag

2 Je Klasse (z. B. 6./7. Schulstufe) eine
Stunde im EDV-Saal — Basisworkshop
,internet und Handy sicher nutzen®

So wird‘s fur
alle ein Thema!

Nachmittag

2 Workshop/Konferenz fur
Lehrende

Abend
2 Elternabend mit Diskussion

Bei Interesse: office@saferinternet.at { www.saferinternet.at/veranstaltungsservice

www.saferinternet.at
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Internet-Abzocke

www.saferinternet.at



f Was tun?
* Nicht einschuchtern lassen
* Rucktrittsbriefe:
www.ombudsmann.at
* Nicht zahlen!
\_

Whe ot wiiret dnd Iet7t tnct Name und Adresse MUSS

Anmeliden
! Fragehouen heantworten an g eg e be nwe rd en !

@ Personliche Auswertung & Analyse deinerlebeny obwohl scheinbar g ratis

Anrede:
Yorname: MName:
Strasse: PLZ:
-
Haus-Nr. ‘Wohnort:
Telefon: Land: eutschland v
E-Mail: : Geburtstag: | v
_ | T [ 1en akzeptiere die und und versichere
»Jetzt weiss ich wa zudem, dass ich volljahrig bin.
l'|| wem Leben dn hlu
e Al e NALYSE STARTEN
I
Bernhard 8. aus Hannover:
~Werde meine Laster nun
einschranken, will ja
dlver werden.® Testen Sie heute Ihre Lebenserwartung nach einer Statistischen Auswertunag! Innerhalb
weniger Minuten wissen Sie, wie alt Sie werden und das beste: Sie erhalten zusétzlich eine
_Sandra F. aus Essen: Urkunde sowie |hre Auswertung in pdf Form.
et Test hat mir Autschluss m
geseben. Danke an das Team! Dac Ernahniz arhaltan Sie ganz diskret angezeigt und per E-Mail zugestellt. Zusatlich

itzliche Tipps, mit denen Sie Ihre Lebenserwartung drastisch
perten-Ratschldge sind durch statistische Angaben entwickelt
flhrbar.

Informationen zu Kosten
sind versteckt

+

wird Ihre IP-Adresse 83.65.51.2 bei der Teilnahme gespeichert. Anhand
reihufeisengasse-ll xdsl-ine.inode at identifizierbar.

Um Missbrauch und wissentliche Falsche
dieser Adresse sind Sie Ober [hren Prd

Durch Ausflllen und Absenden des Anmeldeformulars nehmen Sie die N
wertet ihren Test in Echtzeit aus und stellt lhnen Daten und Fakten rund um das
Verfugung.Unsere Kundeninformationen finden Sie - Mach Anmeldung bei lebensprognose:
Sie den Test bereitzustellen sowie ein Zerifikat auszustellen. Fir den lebensprognose.ch Service zahlen

bensprognose Testzu machen. lebensprognose.ch

1e lebensprognose.ch fur
& einmalig 59.00 Euro.
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