Saferinternet

Saferinternet an eLearning Schulen
Pravention im Unterricht

DI Barbara Buchegger M.Ed., www.saferinternet.at

Was macht Saferinternet.at

Osterreichische Informations- und Koordinierungsstelle fiir sichere Internetnutzung
Umfassende Tipps und Infos auf www.saferinternet.at

Safer Surfing Broschire und weitere Materialien auf www.saferinternet.at/downloads
Kostenlose Saferinternet.at Telefon-Hotline 147 in Kooperation mit ,Rat auf Draht*
Saferinternet.at E-Mail Hotline unter beratung@saferinternet.at

Workshops und Wettbewerbe www.handyfilmpreis.at

Medienkompetenz

Faktenwissen
Technisches Wissen und Zugang
Compuiter literacy

Prozeduales Wissen und Kénnen
Umgang mit Browsers, Datentbertragung
Kommunikationsformen beherrschen
Informationen finden, weiterverarbeiten

Kritischer Reflexionshorizont
Reflexion und Bewertung von Information, Sicherheit
Verwendungszusammenhange

Umgang miteinander
Online Kommunikation
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Saferinternet

Medienkunde

Analyse Wissen uber
gesellschaftlicher Medien, Auswahl,
Prozesse, Reflexion, Handhabung
ethische Beurteilung
rezeptiv anwenden, Innovation,
interaktiv anbieten kreative Gestaltung
Operationalisierung der
Medienkompetenz nach
Dieter Baacke/Bielefeld

Manner 80

Frauen 67

14-19 1. o5
20-29 1. 93
30-391. 89
40-49 1. 82

50-59 1. 73

60-60 1. 49

70 J. u. alter 18

Angaben in Prozent (%)

RA Hho s Quelle: INTEGRAL, AIM - Austrian Internet Monitor, rep. Osterr. ab 14 Jahren
INTEG Li s Juli bis September 2009, n=3000 pro Quartal ' d 4

Bumram f 5

Nach Baacke
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Suchst du ein Referat? Brouchst du Unterstitzung beim
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Computerspiel, Konsolenspiel

* Interessieren Sie sich fur die Spiele lhrer Kinder! Bleiben Sie am Ball.
* Probieren Sie alle Spiele zumindest aus, damit Sie besser Regeln vereinbaren kénnen!
* Vereinbaren Sie Regeln Uber die Dauer des Spielens.
* Dauer des Spiels:
Vorschulzeit: 20 min
1. Klasse: 50 min
Alter: Abhangig von der Konzentrationsfahigkeit des Kindes
* Achten Sie auf die PEGI-Alterskennzeichnung
* Die Alterskennzeichnung bezieht sich nur auf Jugendschutz, nicht auf die Spielbarkeit
* Gute Computerspiele: www.bupp.at
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Instant Messangers

Eall A

Esperanza (avsilsbie)

Esperanza says:
« hi

ULE( *) says:
i

Esperanza says:

= hi how are you today? - Ll
- my nameis pans I'm doing grea L

named Paris?

p
« listen hun, | am just about to start my webcam show with jen, come chat me
there in my chat room? We can cyber, | will get naked if u da_lall

ULEC *) says!

- lel

Esperanze says:

+ | can show u how to watch free if u promise not to tell anyone else haw to

do it?7?PLEASE Y

Lastmescage received at 7:00 PM on 10/29/2009.

$-B- @ L D@ P

Force Factor is the 2009 Muscle Builder of the Year. Try Now!

Lo Kurt
Skype Konversation Arrufen Anzeige Akbonen Hife
| & Kurt Dimbauer

(_+ Kontzkte hinzufiigen )|
—

= 10:43Vienna, Osterreich ¢ |

¥) hittp: ffweb-consulting.at

Montag, 14. Dezember 1570

ine Rufnummer hinzufiigen

Sunmowervienna
braucht man heutzutage Gberhaupt einen 10:41
wirenschutz?

Kurt Dirnbauer

.

laut letzter ct reicht aber windows interne
firewall + virenschutz

die allumfassenden software monster, die
dann noch eigene firewall, etc. bieten, sind
kaum brauchbar.

Sunflowervienna
und wie oft muss ich das updaten? bzw. muss ~ 10:42
ich das updaten?

Kurt Dirnbauer =
updates sollte man aufdrehen, die haeufigkeit 3
der updates hasngt von den herstellem b, je
nachdem alle 3n oder alle paar tage werden
neue virendefinitionen zur verfuegung
gestellt. =

®-

< Optionen~ {2 Extras™ |

OUET FITMEen SUChen
. {8l Skype-Produkte im Shop einkaufen
Rufen Sie noch mehr an Q

GUMMIBAR ein GUMMI GUMMi GUMMIBAR.

-
YOUQUL[J  [vereomsee
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(T)Raumschiff Surpr

In den Bavaria Filmstu
(T)Raumschiff Surpris:
*akkk  vord Mo

Playlist-Ergebnisse fiir wenzgasse

L 8 — N —— W T
<1 §ham W Favorite & Addio Playlsts & Flag

1 8Sharn @ Favorite #h Add to Plaviists % Flaa

Fir die Maturafeler de 4% e jmw s cmms-sryesi i -2

Bnln | MuAcceust | ek | e | Lan | 3w ©

Sven Wittekind @ Cellar Linz 22-01-2005

Vilsos Caregarms Cranrain Cammuney € Upiond
r Google
rrom: tochnorulsztheplanet
Jainas 1 rom 20 ~
Vieeon | Submoribe |

b About This Video

Sownt Wimniindt frat bnflcind) Rt 8 Ausetia. (s}
Akt et 18, 308

ot .

Sven Witlekind

oo T R i e wh
¥ More From: technoruleztheplanet

¥ Related Videos P
Hzarpnene G o (g Mheat, m

Mario Ranieri
of Cdler 22105

Ante
Vs 4508
e Wnekned 11157 MGS Hates

41



Benutzer-Shortcut ¥ Suchen
Hallo bel MySpace Osterreich (Betaversion). Fir Kommentare oder Anregungen, bitte hier kiicken :-)

MySpace TV Muslk

MySpace x

Meln MySpace Treffpunkt Suchen Elnladen Postfach Blogs Favorlten Forum Gruppen Events Schulen

MYSPA[:E M“sIK Verzeichnis Suchen Top Kinstler Shows Musik-Foren Kinstler-Anmeldung

Markus Liske
[Comedy / Andere / Lyrik

Horst und Robi
Markus Lisks

| FIE RN HP [].3
— —
R

"Acht t
Religionafreie Zone!" Total Plays: 2598 Plays Today: 1
Berlin

Deutschland

Prefilaufrufe: 4113

Harald im Himmel
London, UK - jazz | Klasuk | Eeperimentetie Musik - wwwmy:

MySpace com - FORTICO QUARTET LIVE ON RADID 1
g r—

bloomstreet’net
DET,

Einloggeny
i
ryeecatcon

Haia bal My S5ace Dntarait [Batamraion | Fir Kommantars sdar Anvequngen, bizs bar ke
i by g | Trafipusnit | Suchuan | Ebniain | Poatfuch | Bospe | Fiarion | Fouram | Greppast | Brsets | Sctuutest | MySpace T | Musks

MYSPACE MUSIK

PORTICO QUARTET
LIVE ON RADIO 1,
GP, 15th 2am.

J-Bounce Freestyle v e |t | T Gt | | P | et Sy

a0 MALPE 0 st -ty

AL B 8. MR T
L

Lerwion,
bt
P 18

Lot Lo 12,9130

Womit sind Kinder und Jugendliche konfrontiert?

Risken und Bedrohungen fur Kinder und Jugendliche

Medienkompetanz tarkung/Befdhigung

Uberwachungs- und
Kontrolimechanismen

Filtersoftware ]
USB Sticks mit

Méglichkeit, persdnliche Daten in sozialen
Netzwerken fir immer zu loschen

universeller Filtersoftware

Internatsicherheit als Un-
terrichtsfach in der Schule

Internetsicherheit als
Gegenstand der
Aushildung von Lehrern

Junge Internetexperten

Rowdytum

Online-Schule fur ein

e in Schulen - Verletzung des Nicht-altarsgeméiie Gewalt-
Ausbildung jangerer Urheberrechts Inhalte darstellungen und fehlerhafte Inhalte
Schiler Datenbestandigkeit = VerstdRe gegen die Menschen- Anstiftung zur

Ausheutung und sexueller Missbrauch durch Aufnehmen
und Verbraiten ven Bildern ven Kindem

Inhaltebezogen |

Falschinformatianen

rechte / Verleumdungen Selbstschadigung

sicheres Internet Internetsucht = Alkohol
Datenportabilitat Z”Igg;fs‘sr:;:ﬂhu‘:' =
Kmdemumugral‘fe
Unangemeassane Gliicks-
= Werbung fur “H”SEQ'Q!“E‘E spiele
Aufklarung und Be- Kindsr atschlage
wisstseinsbildung
Preisgabe privater Daten, vor allem |dentitatsdiebstahl Terrorismus
Instanz, die In- auf Social Community Plattformen Profil-
haite Oberwacht B Wirtschaftlicher bildung
Geldverlust / Phishing Betrug R _ L
H Beschrankung far
- Chatraume: Nutzung nur
nternetschutz- @ Bullying / Kontaktanbahnung mit Webcam 4
poliz o Schikanistal durch Padophile — ===

Weltweiter kabelloser
Zugang zum Internet

Magersucht Dragen

Kontaktbezogen

Selbstmord Ausbeutung und sexueller Missbrauch

Antivirus Software
T

Reale Umgebung

Quelle: yprt, Stiftung digitale Chancen, 2009
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Saferinternet

Risken und Bedrohungen fur Kinder und Jugendliche/ Schule

Uberwachungs- und Méglichkeit, personliche Daten in sozialen

' Kontrollmechanismen Netzwerken fiir immer zu |6schen USE Sticks mit
Medienkompetenz \ universeller Filtersoftware

Internatsicherheit als Un-
terrichtsfach in der Schule v Ausbeutung und sexueller Missbrauch durch Aufnehmen
Intarnetsicherheit als und Verbreiten von Bifdern von Kindern
Gegenstand der P L
Ausbildung von Lehrern
Junge Internetexperten -
in Schulen i Verletzung des 1 Gewalt- Falschinformationen

Ausbildung jingerer = Urheberrechts lte darstellungen | und fehlerhafte Inhalte

Schiiler {

Online-Schule fur ein

sichares Internet :
Datenportabilitt lliegale Inhalte,

Datenaagl it | & e Anstiftung zur
s Selbstschadious

Aufkldrung und Be-
wusstseinsbildung
B Preisgabe privater Daten, vor allem .
Instanz, die In- . Wpauf Social Community Plattformen Profil- i
‘ - bildung 4

halte (berwacht Wirtschaftlichelly

Geldverlust / Phishing Betrug

heit, Uiren, Werbung fii
Trojaner | Kinder

’ | PC-Sicher- | Unangemessene

Beschrankung fir
Chatrdume: Nutzung nur

Internetschutz- Bullying / K : ;
" P ikani ontaktanbahnung mit Webcam
polizei Schikanieren | durch Padophile

Altersverifikation

Weltweiter kabelloser
Zugang zum Internet

Antivirus Software

] Reale Umgebung

Quelle: yprt, Stiftung digitale Chancen, 2009

Internet im Schulalltag

Urheberrechte: Gestaltung der eigenen Unterlagen
* http://commons.wikimedia.org
* http://www.orangemusic.at/
* www.flickr.com
—> erweiterte Suche nach creative commons suchen

Piease paricipme in Crowing a miback pofoy.

o

\‘-tig to Wikimedia Cr G, Beience i Seckty '*"
ey Evicss [ Seuna imagas.
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- What s here
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Saferinternet

Unbedingt beachten:
* Quellen angeben
¢ Bilder und Musik mit cc-Lizenz verwenden

(<)1) BEIE & (& m

p:/ /creativecommons.org fabout/

-
= ; I = jl

(@I %@ search by

» CC Licensed Work Your Work

International

More infarmatien

Creative Commons is a nonprofit corporation dedicated to r S —
making it easier for people to share and build upon the work of =

others, consistent with the rules of copyright. [P

We provide free licenses and other legal tools to mark creative History

work with the freedom the creator wants it to carry, so others Downloads

can share, remix, use cially, or any 1 Fress Room

thereof. Stay Informed
Videos and Comies

Learn More

Filter und technische MaBnahmen

Sicherheitseinstellungen - wohin ,dirfen“ die Schulerlnnen?

Offene Einstellungen
* Einbeziehung unterschiedlichster Unterrichtsmethoden wird moglich
* Eine Anderung des Unterrichtes ist notwendig (zB Laptopklassen)

Restriktive Einstellungen
* FUr ungelbte Lehrpersonen und versiertere Schulerlnnen

e Methodenmix ist nicht einfach maglich(Musik, Videos, Interaktionen mit Personen auBer-
halb der Schule)

Transparent machen, wie mit technischen MaBnahmen umgegangen wird!

Transparent machen, was erlaubt, was verboten und welche Konsequenzen zu erwarten ist!
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Unterlagen zum Thema

Hummer et al: Recht in virtuellen Lernumgebungen (www.bmukk.gv.at)
www.lehrer-online.de
http://www.internet4jurists.at/

@Cht  Hecht fes

.
BELht o
in virtuellen

Lernumcebuncen

Soziale Netzwerke — Preisgabe von Daten Aufbau eines eigenen Bildes
in der Internet-Offentlichkeit

Soziale Netzwerke

o= ke
i = m-- T == o
il= = fit e
.': SCHOLERVERZEICHNIS .
B vz

1» ¥ -

45



Saferinternet

Zugang und Beliebtheit

Was?

facebook

Netlog

MySpace
= Gesamt

schiilervz ®15-19 Jahre

“11-14 Jahre
Sonstige

studivz

Szenel

0 5 10 15 20 25 30 35 40 45 50

Prozent

Wie?

Computer

Handy

iPod
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Saferinternet

Wie oft?
Gesamt

= mehrmals taglich

15-19 Jahre ® einmal taglich
“ mehrmals wochentlich
® einmal woéchentlich
" seltener

11-14 Jahre

0% 20% 40% 60% B0% 100%

Hauptmotive fur die Nutzung

1. Kommunikation und Austausch mit Freunden und Bekannten, zeitnah ,am Laufenden

bleiben”

2. Selbstdarstellung, sich selbst inszenieren, mit Identitaten experimentieren

Nutzungsarten: Aligemein

,Mache ich oft“:

Profile von Freundinnen ansehen

Bilder von Freundinnen ansehen

Chatten

Kommentare abgeben

Musik suchen

20

40

Prozent

60 80
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Saferinternet

Problematische Erlebnisse

Beschimpfung von Freundinnen 336

Blode Anmache

Verbreitung von Unwahrheiten

Verbreitung unangenehmer Fotos

gehacktes Profil

Diebstahl der Online-ldentitét

Nacktfotos geschickt bekommen

40
Privatsphare: Sichtbarkeit von Profilen
Fir wen ist dein Profil sichtbar?
fiir alle Freundinnen
fir alle = gesamt
= weiblich
= mannlich
nur fiir bestimmte
Freundinnen

Prozent

Nur 13,9% der Jugendlichen kennen sich sehr gut mit den Einstellungen zum Schutz der Privat-
sphére aus.

48




Privatsphare im Internet

52,6% Zustimmung: ,Wenn jemand alles, was ich jemals in den Communities gemacht oder
geschrieben habe, veréffentlichen wirde, ware das ganz schén unangenehm fur mich.”

60,2% der Befragten sind sich eher nicht oder gar nicht sicher, dass in der Community preisge-
gebene persoénliche Informationen nicht an die Offentlichkeit gelangen.

Unterschiede: Madchen / Burschen

Madchen sind in ihrem Online-Verhalten vorsichtiger und legen weniger Wert auf Selbstdarstel-
lung. Sie nutzen Kommunikationstools (Kommentare schreiben, Statusmeldungen abgeben,
Chatten) haufiger als Burschen.

Burschen legen mehr Wert auf visuelle Kommunikation (Fotos, Videos) und verwenden Com-
munities haufiger fur Spiele und zum ,,AufreiBen®.
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Jugendliche & die Privatsphare

* (Gerade jungere Jugendliche nutzen das Internet wenig reflektiert und haben ein geringes
Risikobewusstsein.
* Die Kontrolle Uber ihre Privatsphére ist Jugendlichen aber weiterhin sehr wichtig.

Schutz der Privatsphare im Internet

Konsequenzen in Schulen

—

pwin 1 v 31| Zorick o Al | s P | Do Pradl e R T ——

B ¢ | e e b L bt DL T e

50



Das Geschaft mit den Daten

Erstellen umfassende
Personlichkeitsprofile

Gezielt Zielgruppen

ansprechen,
daher Iuqutives Pro Datensatz lassen
Geschatt sich 1-2€ Euro verdien

Auch Onlineshops und Auch als Facebook Widgets
Suchmaschinen sammeln Daten unterwegs

siehe Amazon Empfehlungen

Nach Datenschutzerklarung
schauen und durchlesen!

Bei Angaben zur Weitergabe von Daten vorsichtig sein
sollten nicht an Dritte weitergegeben werden durfen

Mein Image im Netz

Name  Telefon @

mpeppl&- et

TP sichargebnisse | A
*» Parsonensuch-Ergebnisse. Barbara B

Meine Schulzeit: AddstayFriends
Schule/Ort:  Abschlussiahr: kel

Salzburg = 1300 ¥]

Tools & Services

Barbara Bucheggers Fotes 1|
] S | & neces
L
m A ] 3
» H L | 2 | (=] [« | £] » (=] =]
1 2345 wellpere
Telefonnummarn E-Mail Kentakte
e

Mip | ROD | A Gk bt |

P babarsopel-buchegger at
D office@opel buchegger at

+40664245  xxx
=43 GS4201097

=43 GEA13TAAGAN

Ihthagar gans resty
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Saferinternet

Gesetzliche Rahmenbedingungen

* Schutz der personlichen Daten als Teil der Verfassung geregelt (§1 des Datenschutzge-
setzes)

* Brief- und Telekommunikationsgeheimnis

» Europaische Menschenrechtskommission schreibt das ,Gebot der Achtung der Privats-
phare" fest

Daten durfen nur verarbeitet und weitergegeben werden, wenn es das Gesetz erlaubt oder
die Betroffenen ihre Zustimmung geben.

Daher: Daten duirfen in der Regel nicht ohne Zustimmungweitergegeben werden.

Personenbezogene Daten: Sensible Daten

¥ Aligemeines
@sible Daten: _ i AT Ei

«Betreffen den personlichen T e G A
Lebensbereich einer Person: kst e volltansiges Cebursdium im profl anzeigen. =/
«Ethnische Herkunft s = wehnort |

*Politische Meinung eses

«Gewerkschaftszugehorigkeit . % o
*Religidse oder philosophische e ——————
Uberzeugung Seziehungssiatus:
*Gesundheit

*Sexualleben

Interessiert an: 7] Mannern
[ Frauen
ranz

Auf der Suche nach: [ Freundschaft

Thomas  Martin
[l Verabredungen

Fran
[T Feste Beziehung
] e
Politische
luerger

juergen  Comelia  Brigitte

Religiase

Durfen nur in Ausnahmefallen
verwendet werden. Aber: wenn
Betroffene diese selbst
veroffentlichen, dirfen andere dies
ohne Zustimmung auch!
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Personenbezogene Daten: nicht-sensible Daten

= |

Nicht-sensible Daten:

_ s *Adresse

Dominique Jardin

& brom e e Telefonnummer
e | ' - | +Geburtsdatum
Y Friends
N My Activitles joriimiang Keine Verbindung gefunden
E Empfehlung.
| Blidverwalt.

r P X5 Hp.
. Intern - 3/@/%/3&4(:('.»;:9

Werbung

0 Fmiind

.E Eposlum
™ Forum - = i
R ST 140220101809 off Diirfen verwendet werden, wenn:

U evens *Es gesetzlich erlaubt ist

O Umirage 14,02,2010 18:09 .
* supporter . 141092004 «Betroffene zustimmen

¥ oo . - 25087 eLebenswichtige Interessen (z.B.
2 sucne e Handyortung nach Bergungliick)
Sy : S «Uberwiegend berechtigtes Interesse

mehr... - 23 Jahre 7 Monate 19 Tage . .
eines Dritten

Seit 2009

d Y.al ; Zweig: F5 Elekirotechnik

Diskriminierende und sensible Daten in der Schule

Daten, die auf Religion,
Datenbesténde Uberprifen: ethnische Herkunft

was ist wirklich notwendig? und Behinderung hinweisen,
sind nur in Ausnahmefallen nutzbar!

Werden diskriminierende Daten
gespeichert werden, Keine diskriminierenden Daten

dann geeignete verwenden!
SicherheitsmaRnahmen: Dazu zahlen:

enur bestimmte Mitarbeiterinnen Vermogen und Einkommen
Verarbeitung in gesonderten der Familien.

Dateien Dies auch,
wenn im Interesse der Schilerinnen!

Quelle: Stellungsnahme 2/2009 zum Schutz der personenbezogenen Daten von Kindern der Artikel 29 Datenschutzgruppe der EU
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_de.pdf
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Datst Dearbeten  Amseht Chvonk  (eserechen  Eywes  He S
- - 1 [ ht oo seeret atimerots 2578558 bt b G-

L} stset £ L} nsafe

M -Fome || o | Statstes for cheodel.. || TEAMINCALENDER i, Anmeloung sisberat-.., | | falter.at - Lokaifirer, »

= REGISTRIEREN SIE SICH FOR DEN ]
R NEWSLETTER UND SIE ERHALTEMN DEN
WF@IAT = WILLKOMMENRABATT.
‘\:’/ Gesamd 3487 Besucher online (5537 User u. 3955 Ghste) [ Mach User suchen KARNTHER MESSEN
Wien 21| 45 Girts online ... |l 40 Bays arkne faelll 8 Friends anline (a0
Warum registrieren?
H
Fote im Datail
Lvent: Betwean Beawartung: 0 Lvent: 0 Cammant
Datus a3.05.2007 Fetogral: Thomas Folas: 0 Cammenl 1]
ED Verges Foto wicht | Folo 17/30 Niachates Feto 05
wiswe: 11 | Commante: 0 | Fetogral: Thomas | 10: 2528658
VIDE
3 EVINTS
i) WINZONE
Wik unter dein Gesscht um das Bedd als myFic Zu marioenen
SUMIS S = Diescs Folo aks = B (B13x610 Pixel] ism € 1,50 downloadent »
it ferwrw. s2ene 3, 4tfwen ot 25286 W Fmie

B s | T oot [T ) e orieme [ r— ~ =R Ak wm

Mein Bild gehort mir!

Ist deiner Meinung nach eine Veroffentlichung erlaubt?
Was wurdest du tun, wenn du Fotos von dir im Internet findest die dir unangenehm sind?
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Saferinternet

»Mein Profil in meiner Online Community*

absolut17“ hat ihr Profil gestaltet. Sie méchte viele neue Freundinnen gewinnen, mit denen sie sich
auf Partys vergnugen kann. Wie schatzt du das ein? Wird ihr dieses Ziel gelingen? Ist das Profil
ansprechend gestaltet? Wer wird darauf ansprechen?

Welche Personen werden ,absolu17* in der naheren Zukunft kontaktieren?

Welche Daten/Aussagen im Profil von ,absolut17* hatte sie besser nicht bekannt gegeben?

S

Profile | Freunde | Suchen | Einladen | Treffpunkt | Events = Gruppen

JLust auf Party?" ~absolut17s Kurzinfo
o Uber mich:

ﬁaﬂsra alt Craaaaaaaaazy girl, partysichtig,

Saahstein meistens zu laut, grad mal Single, gehe

: in die 4. Klasse der Rentreichschule, also
Detarraich die 1er HAK in Saabstein - wir sind die
Bestn! wenn wem mal faad ist: 0800
29397 - das war ure supsi!

Mein Motto: Ich hasse schlechte Laune,
also, keep smiling und keep drinking =)... |
love my friends and often go to Partys.

Letzter Login:
31.05.2008

Wen ich gerne kennen lernen wiirde:

Allgemein Romantik, Sommer, Sonne,

Woaodka Feige, Baccardi, verickte Leute, Party ohne Ende, einfach
Spal haben Leute, die Spafl haben wollen =)
Muse  ATncrreon ~absolut17s Freunde (Top3)

Filme Rocky
Fernsehen Rosamunde Pilcher,

Barbara Karlich
Helden Sylvester Stallone
- absolut17s Details
Status absolut Single

Grinseboy King Kong
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Tipps zum Umgang mit Sozialen Netzwerken

* So wenig Daten, wie méglich angeben
» Sichere Passworter verwenden
* Unterschiedliche Nutzerinnen-Namen und Passworter in jedem Netzwerk
* Einstellungen im Profil
Auffindbar in Suchmaschinen
Auffindbar nur fur Freunde
Alter: Auffindbar fur >19 Jahrige
* Einstellungen bei Veréffentlichungen einzelner Beitrage
Nur fur Freunde sichtbar
* Wenn inaktiv, dann das eigene Profil I6schen!

Willkommen auf Netlog

Netlog ist ein soziales Portal fur mehr als 42
Millionen junger Menschen in Europa.

Dein eigenes Profil mit einem Gistebuch,
Blog, Freunden, Bildern und Videos. Werde
Mitglied in Clans und entdecke die coolsten
Events und Musik. Alle auf Netlog!
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Datenschutz in Schulen

Rechtliche Rahmenbedingungen
MaBnahmen

* Einverstandniserklarung der Eltern ist sinnvoll

* Einverstandniserklarung von Jugendlichen ab 14 Jahren

* Namen und Gesichter sollten einander nicht zuordenbar sein, damit Kinder nicht bildlich
ruckverfolgt werden kénnen

* Bei Klassenfotos reicht die Klassenbezeichnung, keine Namen der Schulerinnen

Home

Direktion

Aktuelles
Berichte

Termine

Schule im Uberblick
Unterricht
Fachgruppen
LehrerInnen
Klassen

Einverstandniserklarung Beispiele

Variante 1

Ich Frau/Herr... , erklare mich damit einverstanden,

dass auf der virtuellen Lernplattform/dem Internetauftritt der Schule

Fotos aus dem Schulalltag, auf der mdglicherweise auch mein Sohn/meine Tochter ...
zu sehen ist, im Internet veroffentlicht werden. Die

Fotos zeigen Schulerlnnen beim Arbeiten oder im Schulalltag. Es werden

keine Portrats oder Bilder mit vollstandigem Namen der Schulerrinnen veroffentlicht.

Variante 2

Ich, Frau/Herr ..., bin einverstanden, dass mein Sohn/meine Tochter ...

im Zuge von Schulveranstaltungen fotografiert/gefilmt wird

und diese Fotos/Videos (ohne Nennung des Namens) auf der Schulwebsite und in
sonstigen Publikationen der Schule veroffentlicht werden durfen.
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Fotos auf der Schulhomepage 2

Ich kann meine Einverstandniserklarung jederzeit widerrufen!
Dann muss das entsprechende Bild wieder aus dem Netz genommen werden.

Nachteilige Bilder durfen nie veroffentlich werden. Es gilt das Recht auf das eigene Bild.

Veroffentlichung von Geburtsdaten der Schilerinnen
e Bitte davon absehen!

¢ Kann Personlichkeitsrecht der Schilerinnen verletzen

* Kann zu Identitatsklau und Belastigung fuhren!

Mit Einverstandniserklarung aber rechtlich moglich.

Schulerlnnenprojekte und deren Veroffentlichung

Einverstandniserklarung muss vorliegen
Abgebildeten Personen mussen der Veroffentlichung zustimmen
Bei Bildern aus dem Internet: creativecommons Lizenz nutzen.

(smeson ____[(Go i
o -

t Understand Your Search Results o oSy, abut, o b upos

ETTITITTIET oty Trmeostot | Corstnet | Suppent G | Pubcien | Frivary | T of Lise
Cooglem™ | Coaghe Mo ||~ N e T | e o e
ickers ...  Seddcomoeie e .
flickr ..o
Starinaitn  Din Tour  Mogistriaren  Erddackan
Suchen Fotes | Gruppan | Personan
| Lnloads von allen 78 sempson m Yot | Tan

FRMive Commons-Lizens 2ur 0. Arderung.

Acwigen: Kisin | Nl

DART ]

e gt | \\‘ W

Kein Glicksspiel

58



Logfiles an der Schule speichern

Es darf gespeichert werden:

e Um sicherzustellen, dass das Netzwerk reibungslos lauft

* Abwehr von Schaden stehen im Mittelpunkt

* Kontrolle von Einzelpersonen nicht unbedingt zulassig.

* Nur wenn Gefahr Uber langere Zeit besteht, durfen Logfiles genutzt werden.

MaBnahmen gegen Schulerlnnen

Internet-Policy

an Schule _ _
ist in Kraft Padagogische Mittel

sind im Einsatz,

zB Anweisung der
Lehrenden
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Internet-Policy an Schulen 1

1.

Das Nutzen von — fur die Schulerlnnen — illegalen Inhalten ist in der Schule untersagt.
Dazu zahlen jugendgefahrdende und kinderpornographische Inhalte sowie solche, die dem
Verbotsgesetz widersprechen.

Die Internetnutzung darf den Betrieb in der Schule nicht beeintrachtigen oder negativ
beeinflussen und auch nicht dem Ansehen der Schule/Klasse schaden.

Das Herunterladen/Nutzen von urheberrechtlich geschitztem Material (Musik, Filme,
Programme, Fotos etc.) darf in der Schule ohne Zustimmung der Urheberlnnen nicht
erfolgen.

Internet-Policy an Schulen 2

Die uberméaBige Nutzung von Speicherplatz oder das tberméaBige Drucken sind im
Sinne einer reibungslosen Nutzung des Schulnetzes zu unterlassen.

Persdnliche Daten durfen Schulerlnnen im Internet nicht bekannt geben.

Es durfen nur Bilder/Filme/Aufnahmen von Personen im Internet veroffentlicht werden, die
auch damit einverstanden sind und fur die es eine Einverstandniserklarung der Eltern (bei
Schulerlnnen) gibt.

Dokumente, die aus dem Internet benutzt werden, werden als solche gekennzeichnet/
zitiert und mit der entsprechenden Quelle angegeben.

Cyber-Mobbing

Grunde fir Cybermobbing

Spal

Zugehorigkeit

Zorn ,Mit dem eigenen Zorn nicht umgehen Kénnen®
Macht

Quelle: Spiel/Gradinger/Strohmeier, 2009
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Cyber-/Mobbing

5% sehen sich als Taterlnnen
7 % sehen sich als Opfer

Kombination zwischen traditionellem und Cybermobbing am haufigsten

i
e

Quelle: Spiel/Gradinger/Strohmeier, 2009

Formen des Cyber-Mobbings

Drohungen und Erpressungen

Beschimpfungen

Sexuelle Belastigungen, unangenehme Anmache

Veroffentlichung gefalschter und peinlicher Fotos

Verbreitung von personlichen Informationen oder Gertchten

Ausschluss von Spielern oder Buddylisten

Identitatsdiebstahl: Anderung oder Missbrauch des Profils bis zum Buchen von Reisen
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Wo passiert es?

Handy * Fotos, Filme
* SMS
* Bluetooth
YouTube Verbreitung von Filmen
Soziale Netzwerke * Beschimpfungen
* Gastebucher, Pinnwande * Hate-Sites
* Dialoge * Geruchte
* Bildkommentare
* Blogs
Computer, Internet |dentitatsdiebstahl — Password stealer
Messenger Seite verandern, missbrauchen, Online bestel-
Soziale Netzwerke len ...

Besonderheiten des Cyber-Mobbings

e Cyber-Mobbing kann rund um die Uhr stattfinden
e Cyber-Mobbing erreicht ein groBes Publikum

e Cyber-Bullys agieren (scheinbar) anonym

* Keine klare Abgrenzung von Rollen

Neue Begriffe — alte Methoden

Mobbing — jemanden hinausekeln

Bullying — tyrannisieren

Stalking — jemanden beharrlich verfolgen

Grooming — Anbahnung sexueller Kontakte druch Erwachsene

Happy Slapping - Filmen von Ubergriffen

Sexting — Verbreitung von intimen Bildern Gber Handy (inkl. Erpressung)

http://www.flickr.com/photos/aphrodite/46341539
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Was sagt das Gesetz?

Das Recht am eigenen Bild, Bildnisschutz (§ 78 UrhG)
Pornographische Darstellung Minderjahriger (§ 297 StGB)

Verleumdung (§ 297StGB)
Kreditschadigung (§ 152 StGB)

Stalking, Beharrliche Verfolgung (§ 107aStGB)

Beleidigung (§ 115 StGB)
Uble Nachrede (§ 111 StGB)

Madchen — Burschen

Madchen

Burschen

* Beschimpfungen
* Geruchte
* Nutzung sozialer Netzwerke

* Direkte Konfrontation je nach Selbstbe-
wusstsein und Konfliktlésungstraditionen

* Direkte Konfrontation haufig

* Happy Slapping und andere Formen der
direkten Gewalt

Aber nicht immer Klar, wer hat begonnen ...

MaBnahmen und Pravention

Vorbeugen

Wertschatzung
fureinander lernen -
gutes Verhaltnis

Klassenklima
verbessern

Strategien

http://www.flickr.com/photos/paopix/2413495787/

Selbstbewusstsein der
Schilerlnnen starken

Konfliktldsungs-

Empathie der
Schilerlnnen steigern

Postives Feedback
erlernen
und geben




Aktiv gegen Cybermobbing

* An dieser Schule schatzen und achten wir einander.

* Mobbing wird bei uns nicht toleriert.

*  Wir filmen und fotografieren in der Schule nur mit Erlaubnis der Beteiligten.
*  Wir bilden uns weiter und sind uns des Themas bewusst.

e Wir reflektieren unseren Umgang mit Internet und Handy

An dwser Schuls schitzen und schtan wir sinander.
1 cor Klimesn el 47 IR Qoben wr featikeander far Leed respeknucl um

nicht v

Erkennen

Zerbrochene
Freundschaften

Anonymes Berichten

Schulveranstaltungen
zeigen auf

Zwischen den
Zeilen lesen

Verschlechterung des
Klassenklimas

http://www.flickr.com/photos/gilderic/3362517220/
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Mogliche Symptome

Vermehrte gesundheitliche Probleme
Verhaltensanderung, zB plétzliche Verschlossenheit
Fehlen personlicher Gegenstande

e Herunterspielen bei persénlichen Gesprachen

Potentielle Opfer von Cybermobbing-Attacken

Potentielle
Interkulturelle
Konflikte

AuRRenseiterlnnen

Kinder mit
Anpassungs-
schwierigkeiten

Kinder mit ,diinner*
Haut

http://www.flickr.com/photos/benjibot/2575031917/

Handeln

* Lehrkorper einbinden

* Umgang mit Internet und Handy regeln

* Psychologlnnen, Sozialarbeiterlnnen, Beratungslehrende hinzuziehen
* Mit Beteiligten reden

* Eltern einbinden

* Wenn nétig: Polizei zuziehen
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Mit Risiken im Internet kompetent umgehen
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www.saferinternet.at
beratung@saferinternet.at
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