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Sicher Surfen im Netz

Online-Communities, Datenschutz und Cybermobbing
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Was macht

Saferinternet.at?

adlcliconolal

Das Internet sicher nutzen!

2 Osterreichische Informations- und
Koordinierungsstelle flr sichere Internetnutzung

7 In Kooperation mit 147 Rat auf Draht:
www.rataufdraht.at

2 Kostenlose Unterrichtsmaterialien, Broschiren
und Ratgeber fur Lehrende, Eltern und Jugendliche

2 Workshops
www.saferinternet.at/veranstaltungsservice

2 Saferinternetat auf Facebook, Twitter und YouTube

72 Bit & Byte-Show: Infovideos fur 9- bis 13-Jahrige

www.saferinternet.at
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Relevante Themen fiur

Schiulerlnnen

Computer schitzen

Internet-Abzocke

Urheberrechte und
Creative Commons

Schutz der Privatsphare

Umgang mit Quellen
aus dem Internet

Recht am eigenen Bild

Umgang mit
Passwaodrtern

Wie gestalte ich mein Mit Belastigung umgehen

Image/Bild im Netz?

Verdffentlichung im Internet

www.saferinternet.at
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Relevante Themen fur a7

&
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Lehrende

Gewalt und
jugendgefahrdende
Inhalte

Online-Kommunikation

Urheberrechte,
Creative Commons

Computer schitzen

Dunkle Seite
des Netzes

Cyber-Mobbing

Quellenkritik Handy in der Schule

Verunglimpfung von Lehrenden im Internet

Safer Internet unterrichten

www.saferinternet.at
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Online-Communities

Geférdert durch die . 3 =
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Das Internet sicher nutzen!
DME ZEHN MARKEN MIT DER HOCHSTEN ONLINE-REICHWEITE IN DEUTSCHLAND IN 2011

Top 10 Marken-Websites nach Besucherzahl in Deutschland in
Millionen (Stand: September 2011)

Google

Facebook

YouTube

eBay

Microsoft

Amazon

Wikipedia

MENAVindowsLive/Bing

T-Online

RATL Network

Lnigue Yisitors in Millionen

ﬂ Deutzchland; Nielsen, NetView: September 2011 Quells: Higlsen, NetView

Quelle: de.statista.com © Statista 2012

www.saferinternet.at



Verteilung nach Alter

r30-29

40-49

20-29
— 20-39

Verteilung nach Geschlecht

Mannar

2.707.100

Osterreicherinnen insgesamt

1.307.100

Frauen

1.373.240

Manner

2.443.740

Osterreicherinnen zwischen 14 und 49

Daten vom 08.02.2012

Quelle: digitalaffairs.at

www.saferinternet.at
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Pornographie und Sexualitat im Netz




Chancen & Risiken

'
) ‘?
R

RN

N
\S
v{

“Content”

Kind als Rezipient

“Contact”

Kind als Teilnehmer

“Conduct”
Kind als Akteur

Bildung, Lernen und
digitale Kompetenz

Bildungsressourcen

Kontakt mit
Gleichgesinnten

Eigeninitiative oder
gemeinsames Lernen

Teilnahme und
soziales Engagement

Allgemeine
Informationen

Austausch in
Interessensgruppen

Konkrete Formen
sozialen Engagements

CHANCEN

Kreativitat und
Selbstdarstellung

Ressourcenvielfalt

Eingeladen/inspiriert
werden kreativ zu sein
oder mitzumachen

Erstellung von
benutzergenerierten
Inhalten

Identitat und soziale
Beziehungen

Beratung
(Persdanliches/Gesund-
heit/Sexualleben usw.)

Soziale Netzwerke,
Erfahrungen mit
anderen teilen

Ausdruck eigener
Identitat

/ :NKEN

Kommerziell

Werbung, Spam,
Sponsoring

Verfolgung/Sammlung
von persdnlichen
Informationen

Glicksspiel, lllegale
Downloads, Hacken

Aggressiv

Gewaltverherrlichende/
grausame/volksverhetz

Maobbing, Beldstigung
oder Stalking

Andere mobben oder
belastigen

T —

Werte

Pornographische/
schadliche Inhalte

Treffen mit Fremden,
missbrauchliche
Annaherungsversuche

—
Rassistische/verzerrie

Informationen/Rat-
schlage (z.B. Drogen)

=elbstverletzung,
ungewolltes Zureden/
Uberredung

Erstellen/Hochladen
von pornographischem
Material

Ratschlage z B. zu
Selbstmord/Mager-
sucht geben

www.saferinternet.at

Quelle: EU Kids Online

galerilornol.at
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Kinder als Rezipient Ni s

,content‘:

7 Gezielte Suche nach Pornographie
(Suchmaschinen, bekannte Websites,

Tipps...)

2 Zufall (Pop-Ups, Vertippen, Spam E-
Mails, ,Girl von Seite 5°...)



Safer at

e —
Das Internet sicher nutzen!

www.saferinternet.at



galerilornol.at

Das Internet sicher nutzen!

NEWS =

Gougle  suchbegriff Go! @ news.at © weltweit
Das Wetter morgen: igenfurt 6°C <& Linz 8°C | <& Salzburg 9°C | & Innsbruck 8°C | & Bregenz 11°C | 2> Wien 3°C | (2> St. Polte
g W R NEWS

MAIL & SINGLE HORO- ABO TV DAS
U FOTO WORLD SKOP SHOP GUIDE MAGAZIN

Panorama

Politik

Wirtschaft

Sport

Leute

Kultur

Wetter

Digital

Motor

Lifestyle

Services

Games

Single World

networld-Mail

Fotoservice

TV-Programm

Erotik

Kiosk

nrnfil

www.saferinternet.at

g8 -
- Asthetische Bilder vom Fotoa

genten Bont:

Pure Erotik verspriiht richtige Gansehaut
Erik Bont l6st Schock, Faszination und Erstaunen aus
DURCHKLICKEN: Zeitlose und kunstvolle Erotik-Pics

- Tina zieht sich gerne
vor dem Fenster aus
Stripquiz: Wer viel weiB,
bekommt viel zu sehen

- Sexy Schwedinnen
konnen einiges bieten
Ausgefallene Madels in

nnnawishnlichan DAacan

Eaer
- Sexy Kathi gewadhrt
tiefe Einblicke im Park
Sie |asst sich die Sonne
auf den Busen scheinen

* Show- und Partygirl
Lilly strippt zu Hause
Eine sexy Striptease-,

ChaAur 1ind CAaAA_TSnvarin

- Stripquiz: Neue Fotos
und neue Fragen!

Wer richtig antwortet,
bekommt viel zu sehen

- MILLIONEN-QUIZ mit
Joker & Zeitdruck
Was wissen Sie wirklich
iiber Liebe, Sex & Co?

Sexy Kalender (|

+ 12 Jungb&duerinnen
sehr erotisch verpackt
2010 ist ein sinnlicher und
natirlicher Jahrgang

- Kalender 2010: Girls
& legendary US-Cars
HeiBe Kurven und nackte
Haut auf kaltem Blech

- Lichtreflektionen auf
menschlicher Haut
Erotischer Jahresbegleiter
far 2010 von Kielnhofer

- Zwolf heiBe Madels
fiir das nachste Jahr
Scharfe Fotos im neuen
Erotik-Kalender 2010

- Sexy Arbeitsbienen
im Baukalender 2010
BILDER: Auf der Baustelle

B e e B e e

=1
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Le premier site coquin
100% webcam !

Sympa

Recherche sur le site

LTENS TORRENT N | | - | LTENS EMULE

W‘ - ®VirtuaGirl'" :
STRIPTEASES GRATUITS SUR TON BUREAU

Cartes virtuvelles animées

CATEGORIE : QUALITE :

# * Sunz Of Man - Savior's Day o 01. Intro.mp3 (2.24 Mo) o 02.
S.OM _mp3 (5.68 Mo) o 03. Ghetto (Feat. 12 Q' Clock).mp3 (4.82
Mo) o 04. Bankstaz (Feat. RZA & 12 O' Clock).mp3 (7.14 Mo)

Teléchargé 3 fois

CATEGORIE : QUALITE :

01 Blueberry Hifll Fats Domino 02 Sweet Little Sixteen_Chuck Berry
03 Let There Be Drums_Sandy Nelson 04 Great Balls of Fire_Jerry
Lee Lewis 05 Jailhouse Rock Carl Perkins 06 Slippin' and
Stidin'_Little Richard

www.saferinternet.at
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Sex-Seiten aufgrund

von Tippfehlern 1

ﬂh - http:/www.britneyspears.com/

-

=zezeichen Extras Hilfe

www.britneyspeers.com

www.saferinternet.at
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Sex-Seiten aufgrund
von Tippfehlern 2

© Amateurs
© Anal Sex

© Anime

© Aslans

© Babes

© Big Boobs
© Big Cocks
o Bisexuals
© Bizare

o Black

© Bondage

~ Duodes

www.saferinternet.at
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Kinder als Tellnehmer S

,contact:

7 Flirten, Anmache, Cybersex in
Chats, Sozialen Netzwerken

2 Grooming (Erwachsene erschleichen
sich das Vertrauen von Kindern mit
dem Ziel der sexuellen Belastigung
bzw. des Missbrauchs)

7 Reale Treffen
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Kinder als Teillnehmer

loverman246: wie siehst du aus?

wallymaus8s: denke gut , warum ?

loverman246: beschreib dich mal

waltlymaus89: erst cu 111

' loverman24s: 1,78groB,70kg, kurze braune haare und blaugraue augen
wallymalusss: wie alt 7

loverman246: 25

loverman246: jetzt bewschreib du dich

waltymausge: 15 J. 175 schlank lange rote Haare
|iwemanm: was hast du an? :-9

waltlymaus89: warum ?

loverman246: nur so

waltymausg82: glaub ich dir nicht. Trotzdem einen Rock
loverman246: und darunter?

wallyrnausS9: du ich hab gelogen bin erst 13 _Tschuldigung
leverman246: egal

loverman246: hast du tanga und bh an?

www.saferinternet.at
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Kinder als Akteurinnen S

,conduct“:
7 Posing

2 Sexting (Versenden von
Nackaufnahmen etc. an Freundinnen)

7 Unerwunschte Anmache, Verletzung
des ,Rechts am eigenen Bild",
Belastigung...



E':—} S5zenel.at - Persinliches Fotoalbum, - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik.  Lesezeichen Exkras  Hilfe
e P T
&'_. - - I\_ (gl 213 hkbpe e, szenel  atfooefuserfotos-1041557-1. html

W bank o bmi ] 2on e g L8 coefy

.--Hf' e
o (r\\
SZENE(] AT - -
\‘Vf Gesamt 7113 Besucher online {4157 User u, 2961 Gaste) | Mach User suchen

Cherdsterreich (% || 1802 Girls online % || 1621 Bovs onling % || 0 Friends online %

EHater

LO&S AISTEKSHE 1N

Hallo cptnkirk | Lagout eine ungel. PH | Heue PN | Userpage | Fotoalbum | Friends | Einstellungen  myMenii [=dit]
T SZENE1 Fotoalbum
MAGAZIMN
lzer: Biene0O0O4 Gesamt: 24 Fotos alburn: 587 Yiews
EE FOTOS Titel: summer of Zoo07 Pro Seite: 32 Fotos alburn: 96 Comments

Zuriick zu den Fotoalben

i REISEM
& LOCATIONS 35 Comments - 233 Yiews

3 & 3 N
O Comments - 26 Views 2 Comments - 68 Yiews 0 Comments - 29 Views

Cc-::-g[t -Anzeigen

Jack Vettriano




& HOTorNOT - Flirt & Dating! Bild !'Hot or not? - Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

<« - * 0O .hotornot.de/findex.php?v=7f6ef6eb5339c 1ac0f3070ca0f35e 7 1c v | |G-

L] SIStat e webEdition SI | | Insafe resource man... ¢ Handywissen.at-Home | | TYPO3Llogin: Handy... | | Statistics for checkdei... | | TERMINKALENDER wait Anmeldung als beirat-... | | falter.at - Lokalfiihrer...

171 olW@r

ZEIG WER DU BIST

Sk nesic KATHRYN BIGELOW

- " MISSION ZERG" —
X EEEEEERERED i

328playbunny328
Alter : 18 LaraEngel [ mAac | [ proFL | [ GALERE |

Ort : Unna

l MAIL I [ PROFIL l IﬁﬂLEBlE,- ] GARANTIERT ECHT! Nno FAKE! @3

Bilder bewerten, Flirt & Dating bei HOTorNOT

HOTorNOT ist die groBte  deutschsprachige
Bildbewertungsseite im Web und auf dem Handy!

HOT or NOT? Das ist die Flirt-Frage!

Dabei geht es hier nicht nur um das Aussehen,
sondern auch um Interessen und Gefiihle: Mehr
erfahrst du mit einem Blick in ein Flirt-Profil. Jetzt
kostenlos Bild hochladen und dabei sein. HOT or
NOT? Finde es heraus! Bewerte die heiBen Girls und
Boys und lerne viele nette Leute kennen. Einfach
Bilder mit HOT oder NOT bewerten und wenn Dir eine
Frau oder ein Mann gefallt, direkt Kontakt aufnehmen
und der Flirt-SpaB beginnt.

Viel SpaB! Eurer HOTorNOT - Team

FLIBT SCHNELLSUCHE NUE FRAUED. MANNER & FRAUEN NUR MANNEF:

Ich bin
und suche
zwischen 14 b und EE] v

im PLZ-Bereich [ sucHen |
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Gesundheitsgefahrdende Foren im
Internet
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Lo vell

Themen

Politische
Aufhetzung

2 Forum - Thin is Beautiful - Microsoft Internet Explorer
Qatel Beaboten Anscht Favorken Extras 2
adesse

Ritzen,
Schneiden

bl

1 ANA' tipps und tricks...
Hoor findet ibe die blichen Tpps und Tricks fir ANA's

{1 ANA Tagebiicher
O O Heer kannst du deinen taghchen Ablauf dolumentisrent

Alles tiber ANA
Her findet e ales 2 ANA
Ty o Selbstmor
Fir e do ANA siod.
MiAm Beitrige  Letzter Beitrog
tipps und tricks. " >
M T 3 2205209 14013
[ Gewichtstagebuch o
® © All about MIA 3 5 o el »
Mles Gber MIA (Krankbeithid, Symecene..)” o (em07.04.20090654:%9
MIA Tagebiicher . " von Maybe Buiterflys
Her karnst du deiven tagichen Ablouf dokumentieren am 15.06.2009 21:33:45
O won P
© EDNO Tagebiicher 1 " onMiskreky >
Her kannst du dainentsgl, Ablaf dohunentieren a0 10.06.2008 13:35:17

1 Alles iiber EDNO

Krarkheitsbild, Symtome...
Gewichtstagebuch

Essstorung:
Annorexie

“Wettbewerbe®,
Aufstachelungen



Pro-Ana

mverharmlosende Bezeichnung:
Pro-Ana / Pro-Mia

mPropagierung der Essstdrung
als Lifestyle

mKommunikationsmittel:
Blogs, Diskussionsforen, Soziale
Netzwerke., Videoplattformen

mBetreiber: Essgestdrte, die keine
Heilung wollen und bereit sind
auch radikale MalRnahmen

zu ergreifen

598 mal angesehen
0 Kommentare

464 mal angesehen
0 Kommentare

338 mal angesehen

0 Kommentare

400 mal angesehen
0 Kommentare

655 mal angesehen
0 Kommentare

1007 mal angesehen
0 Kommentare

335 mal angeseher?
0 Kommentare

439 mal angesehen
0 Kommentare

adlcliconolal
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“Thin-
spiration”
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Suizid-Foren

Potentiell gefédhrdende Aspekte von Suizidforen

Informationen Uber Suizidmethoden und Beschaffung von Suizidmitteln
Gruppendruck und suizidverherrlichende Normen
Werther-Effekt und Aufschaukelungseffekte

Negative Veranderung der Einstellung zum Suizid

Emotionale Effekte, soziale Belastung und Destabilisierung
MoOglichkeiten zu Suizidverabredungen

Schwierige Unterscheidung zwischen Realitdt und virtueller Welt
Abhdngigkeit zum Suizidforum und Verdrangung der realen Welt
Schwierigkeit der Rettung von suizidalen Usern

Ablehnung von Hilfe

Bewusster Missbrauch und Manipulation

Fehlende Professionalitdt der Forenleiter

Quelle: Sasse Stephanie: Suizidforen im Internet, e-beratungsjourna
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Rechtsextremismus im Netz
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Zahlencodes A

28: Steht fur B (2. Buchstabe) und H (8.) im Alphabet und bedeutet
,Blood & Honour“ (,Blut und Ehre®).

88: HH = _Heil Hitler®

18: AH = ,Adolf Hitler”

74:. GD = ,Grol3-Deutschland®

444 DD = Deutschland den Deutschen
124:. AbD = Auslanderbefreites Deutschland
1919: SS

14 words oder 1488 = Bezeichnet die ,14 words" des US-
amerikanischen Terroristen David Lane. ,We must secure the existence
of our people and a future for White children." (,Wir mussen die Existenz
unserer Rasse und auch die Zukunft unserer weil3en Kinder sichern.”)

168:1: Erinnert an den Bombenanschlag in Oklahoma/USA im Jahr
1995, bei dem 168 Menschen getdtet wurden.

www.saferinternet.at



galerilornol.at

Das Internet sicher nutzen!

Abklrzungen ¥ 9

RAHOWA =, Racial holy war" — ,Heiliger Rassenkrieg"

WAW = Weiler arischer Widerstand"

W.O.T.A.N. = Will of the aryan nation" — ,Wille der arischen Nation"
WP / WAP = ,White (aryan) power" — ,Weil}e (arische) Macht"

Z2.0.G. (J.0.G.) = ,,Zionist occupied Government / Jewish occupied

Government" (,Zionistisch /judisch okkupierte Regierung")

HffH = ,Hammerskins forever — forever Hammerskins"

www.saferinternet.at
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Datenschutz

Geférdert durch die . 3 =
- Européische Union (] bmask bm:uk bm€Ei BUNDESKANZLERAMT 3 OSTERREICH

A1 Telekom Austria
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Veroffentlichung von

Schiulerinnen-Projekten

7 Einverstandniserklarung muss vorliegen

7 Abgebildeten Personen missen der
Veroffentlichung zustimmen

7 Einverstandnis kann jederzeit widerrufen
werden

72 Bei Bildern aus dem Internet: Creative

Commons-Lizenz nutzen
(€ Search e sion._

@ Understand Your Search Results = modify, adapt, or build upon

" Google image) | 175

Suchen Fotos ruppen | Personen

- Volltext | Nur Tags
[ Uploads von allen %] simpson m eeeeeeeeeeeee
4 Anzeigen von Inhalten mit einer Creative Commons-Lizenz zur A g, ode

Schiilerinnen des GRG X

v g -
ADVERTISEMENT
D A T nnnnnnnnn

&‘\ 2

Kein Gliicksspiel \

www.saferinternet.at
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Fotos von Schilerinnen

auf der Schulhomepage

Home !
Direktion
Aktuelles o

Berichte
Termine

Schule im Uberblick ”
Unterricht
Fachgruppen }

LehrerInnen
Klassen

Einverstandniserklarung der Eltern ist
sinnvoll

Einverstandniserklarung von Schilerinnen
ab 14 Jahren

Namen und Gesichter sollten einander
nicht zuordenbar sein, damit die
Abgebildeten nicht rickverfolgt werden
kdnnen

Bei Klassenfotos reicht die
Klassenbezeichnung (z.B. 1A), keine Namen
der Schulerinnen

www.saferinternet.at
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Einverstandniserklarung

— Belispiele

(@ )

Variante 1: Ich Frau/Herr ..., erklare mich damit einverstanden, dass auf der
virtuellen Lernplattform/dem Internetauftritt der Schule Fotos aus dem Schulalltag,
auf der mdglicherweise auch mein Sohn/meine Tochter ... zu sehen ist, im Internet
veroOffentlicht werden. Die Fotos zeigen Schilerlnnen beim Arbeiten oder im
Schulalltag. Es werden keine Portrats oder Bilder mit vollstandigem Namen der
Schulerrinnen verdffentlicht.

Variante 2: Ich, Frau/Herr ..., bin einverstanden, dass mein Sohn/meine Tochter ...
im Zuge von Schulveranstaltungen fotografiert/gefilmt wird und diese Fotos/Videos
(ohne Nennung des Namens) auf der Schulwebsite und in sonstigen Publikationen

der Schule veroffentlicht werden durfen.
()5 J

www.saferinternet.at



Logfiles an der Schule

speichern

adlcliconolal
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Es darf gespeichert werden:

2 Um sicherzustellen, dass das Netzwerk
reibungslos lauft

2 Abwehr von Schaden steht im
Mittelpunkt

2 Kontrolle von Einzelpersonen nicht
unbedingt zulassig

2 Nur wenn Gefahr Uber langere Zeit
besteht, dirfen Logfiles genutzt
werden!

www.saferinternet.at
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MaRnahmen gegen "C"

Schiulerlnnen

Internet-Policy

an der Schule

ist in Kraft getreten | | Padagogische Mittel
sind im Einsatz,

z.B. Anweisung der
Lehrenden Logfiles durfen
ausgewertet werden

www.saferinternet.at



Das Internet sicher nutzen!
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Internet-Policy an A
Schulen L antll

\

7 Das Nutzen von fur Schilerinnen illegalen Inhalten
Ist in der Schule untersagt. Dazu zahlen
jugendgefahrdende und kinderpornographische
Inhalte sowie solche, die dem Verbotsgesetz
widersprechen.

72 Die Internetnutzung darf den Betrieb in der Schule
nicht beeintrachtigen oder negativ beeinflussen und
auch nicht dem Ansehen der Schule/Klasse
schaden.

www.saferinternet.at
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Internet-Policy an A
Schulen L antll

\

72 Das Herunterladen/Nutzen von urheberrechtlich
geschutztem Material (Musik, Filme, Programme,
Fotos etc.) darf in der Schule ohne Zustimmung der

Urheberlinnen nicht erfolgen.

72 Die Ubermalige Nutzung von Speicherplatz oder
das Ubermaldige Drucken sind im Sinne einer
reibungslosen Nutzung des Schulnetzes zu
unterlassen.

7 Personliche Daten dirfen Schulerinnen im Internet
nicht bekannt geben.

www.saferinternet.at
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Internet-Policy an A
Schulen L antll

\

2 Es durfen nur Bilder/Filme von Personen im

Internet veroffentlicht werden, die auch damit

einverstanden sind und fur die es eine
Einverstandniserklarung der Elternn (bei
Schulerlnnen) gibt.

2 Dokumente, die aus dem Internet benutzt werden,
werden als solche gekennzeichnet/zitiert und mit
der entsprechenden Quelle angegeben.

www.saferinternet.at
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PasswoOrter gestalten

GrofRhuchstaben
Kleinbuchstaben
Sonderzeichen

Zahlen

A N N 323N

Min. 8 Zeichen lang

A

Keine Geburtsdaten

AN

Keine Namen

2 Keine Worter aus dem Worterbuch
(egal welcher Sprache)

www.saferinternet.at
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Passworter testen

)

Online ausfuhrlicher testen bei Passwordmeter
http://www.passwordmeter.com/

2 Offline mit der Software Password tools bundle
Link zum Download:
http://sourceforge.net/projects/pwdstr/files/PwdStr/

www.saferinternet.at


http://www.passwordmeter.com/
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Materialien

)

2 Comic-Buch
http://www.politik-lernen.at/flipbook ubep/index.html

7 Interaktive Webseite zur Datenspeicherung

http://www.panopti.com.onreact.com/swif/index.htm

www.saferinternet.at


http://www.politik-lernen.at/flipbook_ubep/index.html
http://www.politik-lernen.at/flipbook_ubep/index.html
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Cybermobbing

Geférdert durch die . 3 =
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Grunde fur

Cyber-Mobbing

=

Zorn

(Mit dem eigenen
Zorn nicht umgehen

~

| ’;i .
¢ ,} konnen)
Zugehaorigkeit ,f i'

» L S
: L "f.
e
I

Quelle: Spiel/Gradinger/Strohmeier, 2009

www.saferinternet.at
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Cyber-Mobbing

)

Drohungen und Erpressungen

Beschimpfungen

Sexuelle Belastigung, unangenehme Anmache

A N 2 23

Veroffentlichung gefalschter oder peinlicher
Fotos

? Verbreitung von personlichen Informationen
oder Gerlichten

# Ausschluss von Spielen oder Buddylisten

7 l|dentitatsdiebstahl: Anderung oder Missbrauch
des Profils bis zu Interneteinkaufen

www.saferinternet.at
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Plattformen von 3’,

Cyber-Mobbing

\

7 Handy
7 Internet

2 YouTube

# Soziale Netzwerke
7 Kommentare

7 Hate-Websites

7 Blogs
7 Chats

www.saferinternet.at
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Besonderheiten von 3’, |

Cyber-Mobbing

st

72 Cyber-Mobbing kann rund um die Uhr
stattfinden

7 Cyber-Mobbing erreicht ein grof3es Publikum
72 Cyber-Bullys agieren (scheinbar) anonym

7 Keine klare Abgrenzung von Rollen

www.saferinternet.at
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Neue Begriffe im Bezug

auf Cyber-Mobbing A

72 Mobbing
7 Bullying
2 Stalking
2 Grooming

7 Happy Slapping

7 Sexting

http://www.flickr.com/photos/a

www.saferinternet.at
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Cyber-Mobbing

vorbeugen

Selbstbewusstsein der
Schulerinnen starken

Wertschatzung
flreinander lernen —
gutes Verhéltnis

Empathie der
Schilerlnnen steigern

Positives Feedback
erlernen
und geben

Klassenklima
verbessern

Konfliktldsungs-
strategien

http://www.flickr.com/photos/paopix/2413495787/

www.saferinternet.at
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Zerbrochene
Freundschaften

Vorkommnisse auf
Schulveranstaltungen

Zwischen den
Zeilen lesen

Verschlechterung des
Klassenklimas

http://www.flickr.com/photos/gilderic/3362517220/

www.saferinternet.at
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Cyber-Mobbing: ??;f"
Mogliche Symptome g

Vermehrte
gesundheitliche
Probleme

Verhaltensanderung,
z.B. plotzliche Verschlossenheit

Fehlen personlicher Gegenstande

Herunterspielen
bei persdnlichen Gesprachen

http://www.flickr.com/photos/benjibot/2575031917/

www.saferinternet.at
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Bel Cyber-Mobbing

handeln

Lehrkorper einbinden Mit Beteiligten reden

Umgang mit Internet
und Handy regeln

Eltern einbinden

Psychologinnen,
Sozialarbeiterlnnen,
Beratungslehrende hinzuziehen

Wenn notig: Polizei
zuziehen

www.saferinternet.at
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Lo vel)

Let's fight it together y /

RAL L N
http://www.youtube.com/watch?v=nbGIwCJK7FM

Video:

www.saferinternet.at
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: : 3 ¥
Weiter Videos zum 3“’; w

Thema

)

7 at.sheeplive.eu

7 Die Bit & Byte Show
(http://www.saferinternet.at/videos/)

2 Saferinternet-Videos (auch auf YouTube)

A http://'www.youtube.com/watch?hl=de&v=
mr83hYL4lbk

2 hitp://www.youtube.com/watch?v=j3ALkx0
LnM4&feature=plcp&context=C333ee5eU
DOEgsToPDskKtdg3D-L-ZMO20 Albn K

www.saferinternet.at


http://www.saferinternet.at/videos/
http://www.saferinternet.at/videos/
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K

Wahrung des Jugendschutzes im Internet
und Unterstitzung der Medienaufsicht

m Vorgehen gegen unzulassige Inhalte

m Schwerpunkte: sexueller Missbrauch,
Pornografie, Rechtsextremismus, Gewalt
und sonstige Gefahrdungen

m Arbeitsansatz:
m Bearbeitung von Hotline-Hinweisen

m Maldnahmen auf nationaler &
internationaler Ebene

m Recherche jugendschutzrelevanter
Phanomene

Quelle: Rauchful’ von jugendschutz.net

adlcliconolal
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Weiterfiihrendes zum gfr'g'"
L

-

Thema

b}

2 Hummer et al: Recht in virtuellen

Lernumgebungen (www.bmukk.gv.at)

2 www.lehrer-online.de

oc
RRRRR
Recht

2 www.internet4jurists.at

ﬂsgﬁ'
‘:) gcht- - -
’s?‘ﬁ] A |

in virtuellen
Lernumcebunaen

2 http://www.ris.bka.qv.at

www.saferinternet.at
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Die Saferinternet.at- A
,,SCh UtZimpfu ng“ ‘/ g

\

Vormittag

7 Je Klasse (z.B. 6./7. Schulstufe) eine
Stunde im EDV-Saal — Basisworkshop

,internet und Handy sicher nutzen® _ .
So wird'‘s fur

alle ein Themal!
Nachmittag

2 Workshop/Konferenz ftr
Lehrende

Abend
72 Elternabend mit Diskussion

Bei Interesse: office@saferinternet.at

www.saferinternet.at
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Gerne unterstttzen wir Sie bei Ihren Projekten mit
Informationen, Informationsmaterialien und
Veranstaltungsorganisation!

Vielen Dank
fur IThre Aufmerksamkeit!

Ihr Saferinternet.at Team
office@saferinternet.at
beratung@saferinternet.at

www.saferinternet.at
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