
Gefördert durch die 

Europäische Union 

Sicher Surfen im Netz 
Online-Communities, Datenschutz und Cybermobbing 

 

Patricia Groiß, BA 



w w w . s a f e r i n t e r n e t . a t  

 Österreichische Informations- und 

Koordinierungsstelle für sichere Internetnutzung 

 In Kooperation mit 147 Rat auf Draht: 

www.rataufdraht.at 

 Kostenlose Unterrichtsmaterialien, Broschüren 

und Ratgeber für Lehrende, Eltern und Jugendliche 

 Workshops  

www.saferinternet.at/veranstaltungsservice  

 Saferinternetat auf Facebook, Twitter und YouTube 

 Bit & Byte-Show: Infovideos für 9- bis 13-Jährige 

 

Was macht 

Saferinternet.at? 
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Urheberrechte und  

Creative Commons 

Umgang mit Quellen  

aus dem Internet 

Schutz der Privatsphäre 

Umgang mit  

Passwörtern 

Recht am eigenen Bild 

Veröffentlichung im Internet 
Wie gestalte ich mein  

Image/Bild im Netz? 

Internet-Abzocke 

Mit Belästigung umgehen 

Computer schützen 

Relevante Themen für 

SchülerInnen 
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Urheberrechte,  

Creative Commons 

Cyber-Mobbing 

Handy in der Schule 

Verunglimpfung von Lehrenden im Internet 

Datenschutz 

 

Gewalt und 

 jugendgefährdende 

Inhalte 

 

Online-Kommunikation 

 

Quellenkritik 

 

Computer schützen  

 

Safer Internet unterrichten 

Relevante Themen für 

Lehrende 

Dunkle Seite  

des Netzes 



Gefördert durch die 

Europäische Union 

 

Online-Communities 

 

Patricia Groiß, BA 
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Quelle: de.statista.com 
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Quelle: digitalaffairs.at 



Pornographie und Sexualität im Netz 



w w w . s a f e r i n t e r n e t . a t  

  Chancen & Risiken 

Quelle: EU Kids Online 



„Content“: 

 Gezielte Suche nach Pornographie 

(Suchmaschinen, bekannte Websites, 

Tipps...) 

 Zufall (Pop-Ups, Vertippen, Spam E-

Mails, „Girl von Seite 5“…) 
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Kinder als Rezipient 



w w w . s a f e r i n t e r n e t . a t  

Plattform für Pornografische Filme 



w w w . s a f e r i n t e r n e t . a t  

Kategorie Erotik bei Zeitungen 
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PopUp-Werbung beim Surfen 



w w w . s a f e r i n t e r n e t . a t  

Sex-Seiten aufgrund  

von Tippfehlern 1 



w w w . s a f e r i n t e r n e t . a t  

Sex-Seiten aufgrund  

von Tippfehlern 2 



„Contact“: 

 Flirten, Anmache, Cybersex in 

Chats, Sozialen Netzwerken 

 Grooming (Erwachsene erschleichen 

sich das Vertrauen von Kindern mit 

dem Ziel der sexuellen Belästigung 

bzw. des Missbrauchs) 

 Reale Treffen 
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Kinder als Teilnehmer 



w w w . s a f e r i n t e r n e t . a t  

Kinder als Teilnehmer 



„Conduct“: 

 Posing  

 Sexting (Versenden von 

Nackaufnahmen etc. an FreundInnen) 

 Unerwünschte Anmache, Verletzung 

des „Rechts am eigenen Bild“, 

Belästigung… 

 

 

 

 
w w w . s a f e r i n t e r n e t . a t  

Kinder als AkteurInnen 



Insp Muster Alfred; Polizeiinspektion Musterdorf – Kriminalprävention   



Insp Muster Alfred; Polizeiinspektion Musterdorf – Kriminalprävention   



Gesundheitsgefährdende Foren im 

Internet 



Themen  

Essstörung:  

Annorexie 

Selbstmord 

Ritzen, 

Schneiden 

“Wettbewerbe“, 

Aufstachelungen 

Politische 

Aufhetzung 

Themen  



Pro-Ana 

“Thin-

spiration” 

Quelle: Rauchfuß von jugendschutz.net  

verharmlosende Bezeichnung:  

Pro-Ana / Pro-Mia 

Propagierung der Essstörung  

als Lifestyle 

Kommunikationsmittel:  

Blogs, Diskussionsforen, Soziale  

Netzwerke., Videoplattformen 

Betreiber: Essgestörte, die keine  

Heilung wollen und bereit sind  

auch radikale Maßnahmen  

zu ergreifen 

Pro-Ana  



Suizidforen 

Quelle: Sasse Stephanie: Suizidforen im Internet, e-beratungsjournal Okt 09 

Suizid-Foren  



Rechtsextremismus im Netz 



Rechtsextremismus 

w w w . s a f e r i n t e r n e t . a t  

Rechtsextremismus  



28: Steht für B (2. Buchstabe) und H (8.) im Alphabet und bedeutet 

„Blood & Honour“ („Blut und Ehre“). 

88: HH = „Heil Hitler“ 

18: AH = „Adolf Hitler“ 

74: GD = „Groß-Deutschland“ 

444: DdD = Deutschland den Deutschen 

124: AbD = Ausländerbefreites Deutschland 

1919: SS 

14 words oder 1488 = Bezeichnet die „14 words" des US-

amerikanischen Terroristen David Lane. „We must secure the existence 

of our people and a future for White children." („Wir müssen die Existenz 

unserer Rasse und auch die Zukunft unserer weißen Kinder sichern.“) 

168:1: Erinnert an den Bombenanschlag in Oklahoma/USA im Jahr 

1995, bei dem 168 Menschen getötet wurden. 

w w w . s a f e r i n t e r n e t . a t  

Zahlencodes  



RAHOWA = „Racial holy war" – „Heiliger Rassenkrieg" 

WAW = „Weißer arischer Widerstand" 

W.O.T.A.N. = „Will of the aryan nation" – „Wille der arischen Nation" 

WP / WAP = „White (aryan) power" – „Weiße (arische) Macht" 

Z.O.G. (J.O.G.) = „Zionist occupied Government / Jewish occupied 

Government" („Zionistisch /jüdisch okkupierte Regierung") 

HffH = „Hammerskins forever – forever Hammerskins" 

w w w . s a f e r i n t e r n e t . a t  

Abkürzungen  
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 Einverständniserklärung muss vorliegen 

 Abgebildeten Personen müssen  der 

Veröffentlichung zustimmen 

 Einverständnis kann jederzeit widerrufen 

werden 

 Bei Bildern aus dem Internet: Creative 

Commons-Lizenz nutzen 

 

SchülerInnen des GRG X 

w w w . s a f e r i n t e r n e t . a t  

Veröffentlichung von 

SchülerInnen-Projekten 
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Fotos von SchülerInnen 

auf der Schulhomepage 

 Einverständniserklärung der Eltern ist 

sinnvoll 

 Einverständniserklärung von SchülerInnen 

ab 14 Jahren 

 Namen und Gesichter sollten einander 

nicht zuordenbar sein, damit die 

Abgebildeten nicht rückverfolgt werden 

können 

 Bei Klassenfotos reicht die 

Klassenbezeichnung (z.B. 1A), keine Namen 

der SchülerInnen 

 



Variante 1: Ich Frau/Herr ..., erkläre mich damit einverstanden, dass auf der 

virtuellen Lernplattform/dem Internetauftritt der Schule Fotos aus dem Schulalltag, 

auf der möglicherweise auch mein Sohn/meine Tochter ... zu sehen ist, im Internet 

veröffentlicht werden. Die Fotos zeigen SchülerInnen beim Arbeiten oder im 

Schulalltag. Es werden keine Porträts oder Bilder mit vollständigem Namen der 

SchülerrInnen veröffentlicht.  

 

Variante 2: Ich, Frau/Herr ..., bin einverstanden, dass mein Sohn/meine Tochter ...  

im Zuge von Schulveranstaltungen fotografiert/gefilmt wird und diese Fotos/Videos 

(ohne Nennung des Namens) auf der Schulwebsite und in sonstigen Publikationen 

der Schule veröffentlicht werden dürfen.  

w w w . s a f e r i n t e r n e t . a t  

Einverständniserklärung 

– Beispiele  



Es darf gespeichert werden: 

 Um sicherzustellen, dass das Netzwerk 

reibungslos läuft 

 Abwehr von Schäden steht im  

Mittelpunkt 

 Kontrolle von Einzelpersonen nicht 

unbedingt zulässig 

 Nur wenn Gefahr über längere Zeit 

besteht, dürfen Logfiles genutzt 

werden! 

Logfiles an der Schule 

speichern 

w w w . s a f e r i n t e r n e t . a t  



Internet-Policy  

an der Schule 

 ist in Kraft getreten Pädagogische Mittel 

 sind im Einsatz,  

z.B. Anweisung der  

Lehrenden Logfiles dürfen  

ausgewertet werden 

Maßnahmen gegen 

SchülerInnen 

w w w . s a f e r i n t e r n e t . a t  



 Das Nutzen von für SchülerInnen  illegalen Inhalten 

ist in der Schule untersagt. Dazu zählen 

jugendgefährdende und kinderpornographische 

Inhalte sowie solche, die dem Verbotsgesetz 

widersprechen.  

 Die Internetnutzung darf den Betrieb in der Schule 

nicht beeinträchtigen oder negativ beeinflussen und 

auch nicht dem Ansehen der Schule/Klasse 

schaden. 

Internet-Policy an 

Schulen 

w w w . s a f e r i n t e r n e t . a t  



 Das Herunterladen/Nutzen von urheberrechtlich 

geschütztem Material (Musik, Filme, Programme, 

Fotos etc.) darf in der Schule ohne Zustimmung der 

UrheberInnen nicht erfolgen.  

 Die übermäßige Nutzung von Speicherplatz oder 

das übermäßige Drucken sind im Sinne einer 

reibungslosen Nutzung des Schulnetzes zu 

unterlassen.  

 Persönliche Daten dürfen SchülerInnen im Internet 

nicht bekannt geben.  

Internet-Policy an 

Schulen 

w w w . s a f e r i n t e r n e t . a t  



 Es dürfen nur Bilder/Filme von Personen im 

Internet veröffentlicht werden, die auch damit 

einverstanden sind und für die es eine 

Einverständniserklärung der Elternn (bei 

SchülerInnen) gibt.  

 Dokumente, die aus dem Internet benutzt werden, 

werden als solche gekennzeichnet/zitiert und mit 

der entsprechenden Quelle angegeben.  

Internet-Policy an 

Schulen 

w w w . s a f e r i n t e r n e t . a t  
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Passwörter gestalten 

 Großbuchstaben 

 Kleinbuchstaben 

 Sonderzeichen 

 Zahlen 

 Min. 8 Zeichen lang 

 

 Keine Geburtsdaten 

 Keine Namen 

 Keine Wörter aus dem Wörterbuch  

(egal welcher Sprache) 

 

 



w w w . s a f e r i n t e r n e t . a t  

 

Passwörter testen 

 

 Online ausführlicher testen bei Passwordmeter 

http://www.passwordmeter.com/ 

 

 

 Offline mit der Software Password tools bundle 

Link zum Download: 

http://sourceforge.net/projects/pwdstr/files/PwdStr/ 

 

 

 

http://www.passwordmeter.com/
http://sourceforge.net/projects/pwdstr/files/PwdStr/


w w w . s a f e r i n t e r n e t . a t  

 

Materialien 

 Comic-Buch 

http://www.politik-lernen.at/flipbook_ubep/index.html 

 

 Interaktive Webseite zur Datenspeicherung 

http://www.panopti.com.onreact.com/swf/index.htm 

 

http://www.politik-lernen.at/flipbook_ubep/index.html
http://www.politik-lernen.at/flipbook_ubep/index.html
http://www.politik-lernen.at/flipbook_ubep/index.html
http://www.panopti.com.onreact.com/swf/index.htm
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Quelle: Spiel/Gradinger/Strohmeier, 2009 

Macht 

Zorn 
(Mit dem eigenen  

Zorn nicht umgehen  

können) 

Zugehörigkeit 

Spaß 

w w w . s a f e r i n t e r n e t . a t  

Gründe für  

Cyber-Mobbing 



 Drohungen und Erpressungen 

 Beschimpfungen 

 Sexuelle Belästigung, unangenehme Anmache 

 Veröffentlichung gefälschter oder peinlicher  

Fotos 

 Verbreitung von persönlichen Informationen 

oder Gerüchten 

 Ausschluss von Spielen oder Buddylisten 

 Identitätsdiebstahl: Änderung oder Missbrauch 

des Profils bis zu Interneteinkäufen 

w w w . s a f e r i n t e r n e t . a t  

Formen von 

Cyber-Mobbing 



 Handy 

 Internet 

 YouTube 

 Soziale Netzwerke 

 Kommentare 

 Hate-Websites 

 Blogs 

 Chats 

w w w . s a f e r i n t e r n e t . a t  

Plattformen von 

Cyber-Mobbing 



 Cyber-Mobbing kann rund um die Uhr 

stattfinden 

 Cyber-Mobbing erreicht ein großes Publikum 

 Cyber-Bullys agieren (scheinbar) anonym 

 Keine klare Abgrenzung von Rollen 

w w w . s a f e r i n t e r n e t . a t  

Besonderheiten von 

Cyber-Mobbing 



 Mobbing 

 Bullying 

 Stalking 

 Grooming 

 Happy Slapping 

 Sexting 

w w w . s a f e r i n t e r n e t . a t  

Neue Begriffe im Bezug 

auf Cyber-Mobbing 

http://www.flickr.com/photos/aphrodite/46341539 



Selbstbewusstsein der  

SchülerInnen stärken 

Empathie der  

SchülerInnen steigern 

Klassenklima  

verbessern 

Wertschätzung  

füreinander lernen –  

gutes Verhältnis 

Positives Feedback 

 erlernen 

und geben 

Konfliktlösungs- 

strategien 

http://www.flickr.com/photos/paopix/2413495787/ 

Cyber-Mobbing 

vorbeugen 

w w w . s a f e r i n t e r n e t . a t  



Anonymes Berichten 

Zwischen den  

Zeilen lesen 

Verschlechterung des 

Klassenklimas 

Zerbrochene  

Freundschaften 

Vorkommnisse auf  

Schulveranstaltungen  

http://www.flickr.com/photos/gilderic/3362517220/ 

Cyber-Mobbing erkennen 

w w w . s a f e r i n t e r n e t . a t  



http://www.flickr.com/photos/benjibot/2575031917/ 

Verhaltensänderung,  

z.B. plötzliche Verschlossenheit 

Fehlen persönlicher Gegenstände 

Herunterspielen   

bei persönlichen Gesprächen 

Vermehrte  

gesundheitliche  

Probleme 

Cyber-Mobbing: 

Mögliche Symptome 

w w w . s a f e r i n t e r n e t . a t  



Mit Beteiligten reden 

Eltern einbinden 

Lehrkörper einbinden 

Umgang mit Internet  

und Handy regeln 

Wenn nötig: Polizei  

zuziehen 

PsychologInnen,  

SozialarbeiterInnen,  

Beratungslehrende hinzuziehen 

w w w . s a f e r i n t e r n e t . a t  

Bei Cyber-Mobbing 

handeln 



w w w . s a f e r i n t e r n e t . a t  

Video: 

http://www.youtube.com/watch?v=nbGIwCJK7FM   

*!@* 

Let‘s fight it together 

http://www.youtube.com/watch?v=nbGIwCJK7FM


w w w . s a f e r i n t e r n e t . a t  

Weiter Videos zum 

Thema 

 at.sheeplive.eu 

 Die Bit & Byte Show 

(http://www.saferinternet.at/videos/) 

 SaferInternet-Videos (auch auf YouTube) 

 http://www.youtube.com/watch?hl=de&v=

mr83hYL4lbk 

 http://www.youtube.com/watch?v=j3ALkx0

LnM4&feature=plcp&context=C333ee5eU

DOEgsToPDskKtdg3D-L-ZMO20_AIbn__K 

 

http://www.saferinternet.at/videos/
http://www.saferinternet.at/videos/
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?hl=de&v=mr83hYL4lbk
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K
http://www.youtube.com/watch?v=j3ALkx0LnM4&feature=plcp&context=C333ee5eUDOEgsToPDskKtdg3D-L-ZMO20_AIbn__K


www.jugenschutz.net 
 Wahrung des Jugendschutzes im Internet 

und Unterstützung der Medienaufsicht 

 Vorgehen gegen unzulässige Inhalte 

 Schwerpunkte: sexueller Missbrauch, 

Pornografie, Rechtsextremismus, Gewalt 

und sonstige Gefährdungen 

 Arbeitsansatz:  

 Bearbeitung von Hotline-Hinweisen 

 Maßnahmen auf nationaler & 

internationaler Ebene 

 Recherche jugendschutzrelevanter 

Phänomene 

Quelle: Rauchfuß von jugendschutz.net  

jugendschutz.net  



 Hummer et al: Recht in virtuellen 

Lernumgebungen (www.bmukk.gv.at) 

 www.lehrer-online.de 

 www.internet4jurists.at  

 http://www.ris.bka.gv.at 
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Weiterführendes zum 

Thema 

http://www.bmukk.gv.at/
http://www.lehrer-online.de
http://www.lehrer-online.de
http://www.lehrer-online.de
http://www.internet4jurists.at/
http://www.ris.bka.gv.at/
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Vormittag 

 Je Klasse (z.B. 6./7. Schulstufe) eine 

Stunde im EDV-Saal – Basisworkshop 

„Internet und Handy sicher nutzen“ 

 

Nachmittag 

 Workshop/Konferenz  für  

Lehrende 

 

Abend 

 Elternabend mit Diskussion 

 

Bei Interesse: office@saferinternet.at  

So wird‘s für  

alle ein Thema! 

Die Saferinternet.at- 

„Schutzimpfung“ 
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Gerne unterstützen wir Sie bei Ihren Projekten mit 

Informationen, Informationsmaterialien und 

Veranstaltungsorganisation! 

 

Vielen Dank  

für Ihre Aufmerksamkeit! 
 

 Ihr Saferinternet.at Team 

 office@saferinternet.at 

 beratung@saferinternet.at  

 

mailto:office@saferinternet.at
mailto:office@saferinternet.at
mailto:beratung@saferinternet.at

